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Az éallami és 6nkormanyzati szervek elektronikusnmfaciobiztonsagarol sz6ldé 2013. évi
L. torvény 15.8 (1) bekezdés d) pontjdban, az imémiés onrendelkezési jogrol és az
informacioszabadsagrol szolo 2011. évi CXIl. towed.8 (3) bekezdésében, valamint a
polgarok személyi adatainak és lakcimének nyilvéagarol szolo 1992. évi LXVI. 30.8
(1) bekezdésében kapott felhatalmazas alapjan dakeiizos Onkormanyzati Hivatal (a

tovabbiakban: Hivatal) informatikai biztonsagi saighatat az alabbiakban hatdrozom meg:

I. ALTALANOS RENDELKEZESEK
1.1. A szabalyzat célja

A szabdlyzat célja, hogy biztositsa a Hivatal éézményei, alkalmazottai altal kezelt
adatok vonatkozasaban az adatbiztonsdg kovetelim&kye érvényesilését.
Megakadalyozza a jogosulatlan hozzéaférést, az kdategvaltoztatasat és
jogosulatlan nyilvanossagra hozatalat.

A szamitastechnika alkalmazasa soran biztositseagathal az alabbiakat:

- titok-, vagyon- ésiizvédelemre vonatkozo védelmi intézkedések betadrtasa

- az Uzemeltetett szamitdogépek, valamint azok kidé@eseszkozeinek
rendeltetésszéhasznalatat,

- az lUzembiztonsagot szolgald karbantartast és fésifeaz adatok szamitégépes
feldolgozasa és azok tovabbi hasznositasa sordlietéktelen felhasznalasbol
szarmazd hatranyos kovetkezmények megszintelietee minimalis mértékre
vald csokkentését,

- az adatallomanyok tartalmi és formai épségenelkrnésgt,

- az alkalmazott programok és adatallomanyok dokuigihak nyilvantartasat,

- munkaallomasokon (USER) lekérdezhatlatok korének meghatarozasat,

- adatallomanyok biztonsagos mentését, a szamitogepetszerek zavartalan
Uzemeltetését, a feldolgozas folyamatat fenyegeeszelyek megétéseét,
elharitasat, az adatvédelem és adatbiztonsaglfiliét

- avedelemnek tikddnie kell a rendszerek fennallasanak egé&faridma alatt a
megtervezésiét kezdve az lizemeltetésikon keresztlil a felhasigala

1.2. A Szabdlyzat hatalya
Az szabdlyzat személyi hatalya kiterjed:

- A hivatal minden olyan munkatarséara, illetve a tallal polgari jogi
jogviszonyban &ll6 személyre, aki a munkavégzédadédellatas az
informacio technoldgiai (tovabbiakban: IT) eszkdzélk valamint az altaluk
kezelt adatokkal kapcsolatba kerl, ezekkel azasikel, adatokkal munkat
végez.



- A hivatal informatikai rendszerével, szolgaltataahipolgari jogi jogviszony
alapjan vagy mas modon kapcsolatba ketéfmeészetes és jogi személyekre,
jogi személyiséggel nem rendelkezszervezetekre a veluk kotott
szerddésben rogzitett mértékben, illetve titoktartasiatiozat alapjan.

E szabdlyzat targyi hatélya kiterjed:

a Hivatal tulajdonaban Iév valamennyi szamitastechnikai, informatikai

berendezésre,

- arendszer- és felhasznalbi programokra;

- a védelmet élvezadatok teljes korére, felmertlésik és feldolgoh@ylikol,
idejuktsl és az adatok fizikai megjelenési formajatol flidgysll;

- az adatok felhasznalasara, tarolasara vonatkozdagekra;

- az adathordozoék tarolaséara, felhasznélasara;

- valamint a szamitastechnikai folyamatban szérefszes dokumentécidéra

(fejlesztési, szervezeési, programozasi, Uzemeitdtdsimentacio).

A szabalyzat élirasait alkalmazni kell a Hivatal bélszervezeti egységei altal
vezetett nyilvantartasok, adatbazisok és valamenegyedileg kezelt adat,
elektronikus szolgaltatasok ilideg dokumentumok esetében. A Hivatalban
nyilvantartott adatokat védeni kell kiléndésen a osmgatlan hozzaférés,
megvaltoztatas, nyilvanossagra hozatal, sérildséstagy megsemmisulés ellen.

Iratokat, adatokat a munkakdri feladat ellatasanilka munkahely§l kivinni, a
munkahelyen kivil feldolgozni, tarolni csak a je¢\yegyetértésével lehet, azzal a
feltétellel, hogy az irat, adat tartalmat illetdkte szemeély nem ismerheti meg.

.  ALAPFOGALMAK
Adat: az informacio hordozoja, a tények, fogalmakgy utasitdsok formalizalt
abrazolasa, amely az emberek vagy automatikus eSkk&zamara kozlésre,

megjelenitésre vagy feldolgozasra alkalmas.

Adathordoz6: olyan anyagi eszkoz, kozeg, mely alkesl adatok megzesére,
tarolaséra.

Adatbiztonsadg: az elektronikus, illetve egyéb utotérolt informaciok
hozzaferhdiségeének szintjét hatarozza meg az adatok altalis@p\érték szerint.

Adatfeldolgozas: az adatkezeléshez kapcsolodo itaitfeladatok elvégzeése.

Adatéllomany: az egy nyilvantartasban kezelt adésdzessége.




Adatkezelés: az alkalmazott eljarastol fuggetlesddtokon végzett barmelytvelet
vagy miveletek 0Osszessége, igy példaul az adatoljtape, felvétele, rbgzitése,
taroldsa, megvaltoztatasa, felhasznalasa, lek&dezibvabbitasa, nyilvanossagra
hozatala, 6sszekapcsolasa vagy dsszekapcsolasksaatoriése és megsemmisitése,
valamint az adatok tovabbi felhasznalasanak megéyazhsa.

Adatkezeb: az a bels szervezeti egység, amely a személyesgibgt a kdzérdek
adatok korébe tartoz6 adatok, dokumentumok kezekmglgaltatasat ellatja.

Adatvédelem: azon biztonsagi téngkzisszessége, melyek az adatok illetéktelenek
altali hozzéafeéerés, természeti csapas, rongalagslépckazati tenyét megszunteti
(csokkenti), tovabba biztositja az tizemfolytonossag

Adatmegsemmisités: az adatokat tartalmazé adathérdateljes fizikai
megsemmisitése.

Adatk6zb: az a bel§ szervezeti egység, amely az adatfalebltal szolgaltatott
adatokat a jogszabalyokban meghatarozott modorékézz.

Adattorlés: az adatok felismerhetetlenné tétel@ ahddon, hogy a helyreallitasuk
tobbé nem lehetséges.

Szamitogép haldzat: a Hivatalban kiépitett intégsabmitogép haldzat, a kozponti
kiszolgalo gépet (szervert) és a felhasznaloi malhaasokat Osszekijt azok
hal6zatba kapcsolt ikddését biztositd része.

Szamitastechnikai eszkdzok: A halézatra kapcsolagmy attél fluggetlendl, de
azonos funkcioval ik6ds, a Hivatal tulajdonaban vagy hasznalatabat Eszkzok
(szamitogépek, nyomtatok, scannerek, modemek,, aktivassziv haldzati elemek).

Informatikai szolgaltatas: A Hivatal altal az infeatikai eszkdzokkel nydjtott
szolgaltatdsok 6sszessége.

Elektronikus informacids rendszer biztonsaga: aktebnikus informacios rendszer
olyan allapota, amelyben annak védelme a rendszetbeelt adatok, bizalmassaga,
sértetlensége és rendelkezésre allasa, valamipteaironikus informaciés rendszer
elemeinek sértetlensége és rendelkezésre allasapsmgabdl zart, teljes kér
folytonos és a kockazatokkal aranyos.

Biztonsagi osztaly: az elektronikus informaciosdszrer védelmeének elvartéssége.

Biztonsagi osztalyba sorolas: a kockazatok alapgan elektronikus informacios
rendszer védelme elvartisségének meghatarozasa.

Biztonsagi szint: a szervezet felkésziltsége aétiyen és végrehajtasara kiadott
jogszabalyokban meghatarozott biztonsagi feladatalelésre.




Felhasznalo: Egy adott elektronikus informaciosiszert igénybe vék kore.

Rendszergazda: Az a falsl személy, aki gondoskodik az informatikai szokgak
folyamatos, hatékony és biztonsagadskidtetéséil.

Login név: A halézat, felhaszndal6i programok hatatahoz szikséges azonosito név.

Szerver: A szamitogépes haldzatban kitliintetetieppet ellatott nagy teljesitméiny
kdzponti szamitdgép(ek), melyen a hélézati muné&hebvé tewb operacids rendszer
fut, és mas szamitdgépeket kapcsol 6ssze.

Szoftver: Szellemi alkotdas, mely magaban foglalja a prograaoleljarasokat,
moddszertant édbarmilyen kapcsolédd dokumentacidt, amelyek az feldimigozé
rendszer rikddésére vonatkoznak. Megjegyzés: A szoftver fllgged médiumtdl,
amely rogziti.

Szoftver beszerzé#\ szamitdgépeken futd kilonféle céli programok rasgviasa
vagy fejlesztetése. A szoftverbeszerzést komplasah értelmezni, a megvasarlas
(megiras), a telepités, az oktatas, a betanithakiamentacio beszerzésével egyuitt.

Kilsé fejleszt: A szoftvert vagy szoftverrendszert a Hivatal mededésére
kifejlesztb szervezet/személy.

Megrendeb: Beszerzéseknél a Hivatal, amely a szoftvertermélegty rendszert
megvasarolja, és szédeses kapcsolatban all (hat) a Kulgejlesztvel vagy
széllitoval.

VégfelhasznaldoAz a személy, aki a szoftverterméket/rendszertridgz

lll. Az adatkezelés, az adatvédelem koévetelmény rendseemformatikai
rendszerek védelme

3.1. Az adatvédelem targya

- a Hivatal nikodése soran keletkezett szemeélyes és kozéraeitok telies kore,
keletkezésukdl a megsemmisitésiikig

- az adathordozoék fizikai jellegitdt fliggetlendl, amelyek személyes, et
kdzérdeki adatokat tartalmaznak,

- az afizikai kdrnyezet, ahol az adatallomany keseelérolasa torténik.



3.2.

Az adatkezelés alapkovetelményei:

Az adatkezelés soran biztositani kell:

3.3.

az adott egyén szempontjabol fontos adatok hepesos kezelését, hibas adat
eléfordulasa esetén annak észlelésekor hivatalbolanviat az érintett
kezdeményezésekor a pontositast haladéktalaresitelni kell;

az adott személy adatai kizar6lag a jogszabalyel&rdéseivel 6sszhangban
keriljenek feldolgozasra, rogzitésre, felhasznalagitetsleg ne keriljenek
illetéktelenek birtokaba;

a szemeélyes adatoknak a kozéidakatokkal vald egyuttes alkalmazasuk esetén
nem akadalyozhatjak a kdzérdekdatok nyilvanossagat, szolgaltatasat;

a kulonbos célu adatok, adatéllomanyok (adatbazisok) folyasatezetéset,
aktualizalast és az adathordozo6 fajtajatél fuggefldyamatos rendelkezésre
allasét és elérhé&tégét az arra jogosultak szamara,

a személyes adatok tekintetében minden esetbewsttati kell a zart kezelést
és a jogszabalyok szerinto@iasoknak megfelélhozzaférest;

a kiulénbosd adatok, adatallomanyok (adatbazisok) valodisagahtossagat,
részletessegeét, hitelességet;

a kilonbosd adatok, adatallomanyok (adatbazisok) jellébétiggéen azok
bizalmas, illebleg az adott teriletre vonatkozé jogszabalyok shekezeléseét,

a Hivatal gondozasaban készult informacios rendgzerdatbazisok folyamatos
mikOdését, és szlikség szerinti folyamatos hozzaféngé$ségét, a folyamatos
aktualizélast, a kozérdékadatok folyamatos a jogszabalyoknak megéelel

szolgaltatasat.
az adatrendszer fizikai biztonsagat.

Az adatvédelem eszkozei:

Az adatvédelem eszkdzeiként kell kezelni és folyasen biztositani mindazon
igazgatasi, iratkezelési, szervezési, személigzaki, technikai, informatikai és egyéb
intézkedéseket, melyek elengedhetetlenek az egydatola adatallomanyok
(adatbazisok) zavartalanikbdésehez, és védelmet nydjtanak ahhoz, hogy

illetéktelenek ne jussanak a kulonBozszemeélyes adatokhoz (személyes
adatokat tartalmaz6 adatbazisokhoz), dokumentunmkho

a kulonb6d adatok (adatbazisok) dokumentumok  megsérilésére,
meghibasodasara ne keriljon sor,

az adatkezeles soran ismeretek hianya, hozza neés éniatt, emberi
mulasztasbol karosodasra, adatok, dokumentumok enegsilésére ne
keriljon sor,



3.4. Személyi feltételek biztositasa

A szemelyes adatok kezelésével kapcsolatos é&endasak a hivatal illetékes béls
szervezetl egység e feladattal megbizott Ggyémtémak el. A folyamatos Ugyintézes
érdekeben a megfetel helyettesitést gondoskodni kell. A kozérdék adatok
folyamatos szolgaltatasa erdekeben a feladatkornsziletekes bel§ szervezeti
egység vezéfe felebs a szakterlletet j0l ismees az elektronikus adatkezelesben,
tajekoztatasban jartas személy(ek) kijeldléséért.

A jelen szabalyzatban foglaltak szakszerégrehajtasarol a Hivatal adatvédelmi
felelésének kell gondoskodnia.

A rendszergazda végzi az informatikai védelmi reedsiztositasat, a virusvédelmi
szoftverek frissitését, valamint biztositja a rareuisuzemkepesseget és dsmaki
ellatast, biztonsadgi masolatot készit, segiti, néid a Hivatal dolgozéinak
szamitéstechnikai munkajat.

3.5. Fizikai, technikai, logikai védelem

Tuzvédelem

A szerverszoba, illetve az informatikai eszkozoOkertalmazé irodak a "D
tizveszelyességi osztalyba tartoznak, amely mersékmleszélyes Gizemet jelent. A
szerverszobdiz- és villamvédelmi rendszerrel felszerelt helyisset.

Vagyonvédelem, fizikai biztonsag

- aszerverszobat biztonsagi zarral kell felszerelni,

- aszerverszobaba valo be- és kilépés rendjét saetmalkell,

- a szerverszoba kulcsat a hivatali rendszergazddjatatonnan csak az arra
feljogositottak vehetik fel,

- aszerverszobat behatolas védelmi rendszerret¢kathi,

- munkaidn tul az irodakban, illetve a szerverszobaban esajedéllyel lehet
tartozkodni,

- a szerverszobaba torteiletéktelen behatolas tényét az ezt éézéejegydnek
azonnal jelenti,

- az irodahelyiségekben elhelyezett szamitastecheikzktzoket csak a kijelolt
koztisztvisebk hasznalhatjak,

- a szamitastechnikai eszkdzok rendeltetéefszmtikodéséért a felhasznald
felelss.

Logikai védelem
- tobbszintt hozzaférés biztositasa, az alkalmazasokhoz Ujabbnoaitas
szlukséges,
- biztonsagi események naplozasa, mellyel nyomontkéwea felhasznalok altal
elvégzett tevékenység.

3.6. Adathordozoék védelme, tarolasa, hordozasa és karb&artasa

- az adathordozokat zarhato szekrényben kell elheilyeyy, hogy tarolas kézben
ne sériljenek, karosodjanak,
- az adathordozokat azonositéval kell ellatni,



az adathordozok nyilvantartdsaban az azonositéomdrivil a feliras és
megirzés datumat, jogosultsagi és illetékességi adgtokalamint az
adathordoz6 kiadasara és visszavételezésére vapatkdormaciokat kell
feltiintetni,

az adathordozok széllitasa csak megdeleiddon kialakitott fémdobozban
torténhet,

az adathordozok mégzésének idejét a felid vezeb hatarozza meg,

olyan adathordozét, amelyet javithatatlan k&rosa&tdasmeg kell semmisiteni
oly médon, hogy az eljaras eredményeként semmilg@don ne legyen
helyreallithatd (fizikai megsemmisitése, bezluzdsagmeses vagy optikai
meghajté esetén demagnetizalas)

IV. UZEMELTETESI SZABALYOK

4.1 Felhasznalokra vonatkoz6 szabalyok

Felhasznalo lehet, az 6nkormanyzat képdjsela Hivatal dolgozéja (koztisztviseés
egyéb jogviszony keretében foglalkoztatott), ileetegyeb szemely, aki felhasznaloi
jogot kért és kapott. Egyéb személy felhasznal@ojocsak jegyd engedéllyel
szerezhet.

A munkaallomas hasznalatba vételével egyileg felhasznaldo az intézkedés 1. sz.
mellékletében 1&¥ nyilatkozat alairasaval magara nézve kotelek elfogadja a
hivatali hardver és szoftver eszkdzok hasznalatamaklenkori szabalyait.

A felhasznal6 joga van:

tajékoztatast kapni a helyi felhasznal6i szabal§bkra rendszergazda
szemelyébl, feladat- és hataskogdy

a szamara megitélt@dorrasok biztositasat a rendszergazdatol kerni,

a géphez hozzarendelt szolgaltatdsokat a felhaszkategoriaba sorolastol
fliggéen igénybe venni.

A felhasznalo kotelessége:

figyelemmel kdvetni az altala hasznalt berendezésekzoftverek allapotat, az
esetleges meghibasodast vagy helyteléhduést, melyet azonnal jelezni kell a
rendszergazdanak.

munkaja soran figyelemmel kell lenni arra, hogyetiéktelen személyek ne
nyerjenek betekintést a feldolgozas alatt all6 akdz,

a szamitdgépes infrastrukturat rendeltetéséneketedign hasznaini,
egyuttmikédni a rendszergazdaval, koteles figyelembe vemnimegfeled
Uzemelés érdekében tett javaslatokat,

virusfertzés (vagy annak gyanuja) esetén a rendszergazuata 2rtesiteni,

A felhasznalonak TILOS:

a szamitogép kozelében ételt és italt fogyasztani,
a szamitogep és egyeb eszkozok (nyomtatd, fax,nfésglé) 30 cm-es
korzetében és felett viragot tartani,



- agépek megbontasa, a hardver konfiguraciék memptatésa,

- mas felhasznalok munkajanak zavarasa, anyagaile&kielen megtekintése,
masolasa,

- mas felhasznalo bejelentkezési nevének, illetszgelanak hasznalata,

- a halézat megbontasa, atstrukturalasa, gépek, aszkéngedeély nélkili
csatlakoztatasa,

- a szamara nem engedélyezettbf@rasok, szolgaltatasok, jogosultsagok
megszerzése. Az erre iranyuldé probalkozas annaleré&tik flggetlentl
fegyelmi vétségnek misul.

4.2. Az informatikai biztonsag személyi vonatkozasdoktatas, képzés)

A felhasznaloknak rendelkezniik kell a munkakoriekéisségik ellatasahoz

szikséges szamitdgépes ismeretekkel.

- Biztositani kell a felhasznalok rendszeres infondldiztonsagi oktatasat,
tudatositasat, tajekoztatasat.

- A képzés foglalja magaba a biztonsagi kovetelmésiyek jogi felebsseget, az
ovintézkedéseket, valamint az informatikai eszkonilyes hasznalatat, az
informatikai biztonsagpolitikaband@takat.

- A felhasznaldknak ismernitik kell a biztonsagi fédsiégliket, a biztonsagi
eljarasok alkalmazésat és az adatfeldolgozo dsbgek korrekt hasznélatat,
hogy ezzel is minimalisra csokkentség a lehetsbgesnsagi kockazatokat, és
ala kell irniuk az efil sz6l6 nyilatkozatot (2.sz.melléklet).

- Minden felhasznalénal tudatositani kell a biztomsszabalyok megsértésével

jard szankciokat, és azokat kdvetkezetesen baaktini.

4.3. Uzemeltetkre vonatkoz6 szabalyok

Altalanos iizemeltetési feladatok

A hivatali szamitégépes infrastruktira altalanaszemeltetési feladatait a
rendszergazda latja el. A rendszergazda a halézeinbagos rikédése érdekében,
hiba esetén jogosult valamely berendezést, részitdioa hivatali halozatrél a hiba
elharitasaig lekapcsolni. Bira jegy#t elozetesen értesitenie kell.

A rendszergazda feladatai:

- a halozati struktura tervezeése, az U elemek bleksatisanak szabalyozasa,

- halézaton mkodé alkalmazasok telepitésének tervezése, telepitésy a
telepités szakmai fellgyelete, hasznalatuk szabasgm

- a halozati forgalom figyelése,

- a haldzati hibak felderitése, az elharitashoz sgjgsintézkedések megtétele,

- a halozati felhasznalok Uzemeltetési feladataizakmmai iranyitasa.

- a hivatali szini informatikai alkalmazasok felligyelete, folyamatogkodésik
biztositasa,

- az alkalmazas hasznalatdhoz szikséges haldzaiéfésras-hozzaféréesi jogok
biztositasa a felhasznalok részére,

- az alkalmazasokkal kapcsolatos, felhnasznaloki@arkszrevételek fogadasa, a
szlikseéges valtoztatasok, médositasok megtéteisznegasa,

- a halozati struktura nyilvantartasa,
- afelhasznalok nyilvantartasa és tajekoztatasa,



felhaszndloi programok havi és rendkivili frisstés

Uj hardver kiegésaik illesztése a mar meglékonfiguraciékhoz,

hardver valtoztatasok végrehajtasa hibajavitas etapulas esetében,

hardver, szoftver nyilvantartasi adatok folyamdtssitése,

a felhasznaldk betanitasaban valé koZileiaés,

felhasznél6i dokumentaciok biztositasa,

az informatikai alkalmazéasok felligyelete, folyansatdikbdésének biztositasa,

a kormanyzati eseménykegetdzpont (NEIH) altal a kritikus haldzatbiztonsagi
eseményekil és sérilékenységeitrkdzzétett figyelmeztetéseket, szilkség esetén
bels biztonsagi riasztast és figyelmeztetést ad Ki.

4.4. Karbantartasi eljarasrend

Berendezések karbantartasa

Az Uzemszdar mikodés fenntartasahoz elengedhetetlen, hogy a sesiedhnikai
eszkdzOk idszakosan karbantartva legyenek.

szamitogépek, perifériak, nyomtatok meghibasod&sgy \felhasznald valtdsa
estén, illetve 1 év folyamatos lUzemelés utan apveld karbantartast el kell
vegezni (felllet tisztithsa, az eszk6z bels#ljé&b por eltavolitasa, érintkék
tisztitasa),

az informatikai rendszereket kiszolgaldé szerverakb&ntartdsat évente el kell
végezni (tisztitas, portalanitas stb.),

a mikodéshez szikséges halozati kiszolgalo eszkozokitcfsw router)
meghibasodésa esetén azokat a tartalék késkzétbnnal poétolni kell.

Szoftverek karbantartasa

a rendszergazda koteles a hasznalt szoftverektéssd figyelemmel kisérni, a

kritikus frissitéseket haladéktalanul telepiteni,

az uUzemeltetett informatikai rendszerek verziowaiad annak rendelkezésre
alldsa utan azonnal telepiteni kell,

rendszergazda folyamatosan eflem, hogy minden hasznalt szoftver
Uzemeltetési feltételei biztositottak-e (szikségemoria mennyiség, tarterilet).

Az elvégzett karbantartasi munkakat a karbantariapioban roégziteni kell. (3. sz.
melléklet)

4.5. Elszamoltathatdsag és ellénzhetéség

informatikai rendszerek naplézasi rendszerének akitisa (Windows
naplofajlok, adatbazisok log f4jlok), hogy utdlagegnlehessen allapitani az
informatikai rendszerben bekovetkezett fontosabbemeémyeket, ezaltal
ellerdrizni lehessen a hozzaférések jogosultsagat, mbgssen allapitani a
felelésséget, valamint illetéktelen hozzaférés megtaetént

a biztonsagi naplé adatait havonta egy alkalommalreadszergazdanak
ellendrizni kell,



- az esetleges illetéktelen hozzaférést, jogosulidddovalé visszaéléseket -
melyek szankcidkat vonnak maguk utan - jégyinyvben rogziteni kell,

- avisszaélés tényét a hivatal véietelé azonnal jelezni kell,

- a biztonsagi naplok és a je@kpnyvek archivalandék, adatait védeni kell az
illetéktelen hozzaferésit

- a naploallomanyok mégzési idejét az iratkezelési szabalyzat részekéfit k
meghatarozni.

V. Biztonsagi, védelmi alirdsok, katasztrofa-elharitas

5.1. A jelszOkezelés, azonosités, hitelesités sighé

A jelsz0 a hozzaférés kezelés alapveszkoze, igy az informatikai biztonsag fontos
része. Az informatikai rendszert hasznaloknak disah kell lenniik a jelszavak
fontossagaval és a nem megfélgiszokezelés kévetkezményeivel, mert egy rosszul
megvalasztott, konnyen kitalalhato jelsz6 nem cagklsz6 tulajdonosara hanem a
Hivatal informatikai rendszerére is negativ kovetkényekkel jarhat.

A hivatalban nikdds felhasznaldi jogosultsagait minden esetben a szetvegység
vezebjének kezdeményezése alapjan a hivatal vgzehatarozza meg (4.sz.
melléklet). Ennek menedzselése a rendszergazddatalaA jelszavak két csoportja
szerint egyszdér felhasznal6i vagy adminisztratori azonositot véd.szabalyozas
ennek fuggvényében eltérhet. Az un. adminisztrygtszavak tarolasa zart boritékban,
pancélszekrényben torténik, ennek felbontasa cedkkolt esetben jeggkonyv
kidllithsaval torténhet. Az esetleges elfelejtedtsjavak Ujrageneralasat csak a
rendszergazda végezheti. A haldézaton adatok megaszsak ellgmzétt modon, a
megfeleb felhasznaldi jogosultsagok beallitasa mellettédinet. A szamitégépeken
mikodo operacidés rendszerek, irodai programcsomagok, mmata barmilyen
felhaszndl6i programok ellérzése torténhet szuréprobasmar, valamint az éves
leltarozas kapcsan is. Az elt@mésre jogosult személy a rendszergazda.

Jelszovedelem:
- A jelszot a felhasznalon kivil kizardlag a rendgaeda ismerheti.
- A jelszot tilos masoknak elmondani, a jelszorol akasbtt beszélni.
- Tilos k6z0s jelszavakat hasznalni.
- Ajelsz6t nem szabad leirni és hozzaféashetlyen tarolni.
- Ajelsz6t nem szabad telefonon vagy e-mailben tbadhi.
- Ne hasznaljuk a programok (béngélezjelszé megjegyi funkcidjat.
- Jelszavunkat ne irjuk be kéiglekbeirlapokba.

- Ha a jelsz6 kompromittalodott vagy erre utald jelelehet észlelni, azonnal
meg kell valtozatni a jelsz6t és értesiteni kekradszergazdat.




5.2 Biztonsagi kritériumok

Annak megdizése érdekében, hogy az adatkezelésre hasznaltitd&zt@chnikali
eszkoztarba illetéktelenek bevitelt hajtsanak vegagy annak tartalmat illetéktelentil
megismerjék, lemasoljak, toroljek vagy barmilyen dod megvaltoztassak, az
adatvédelmi, Uzemeltetési, technikai, biztonsagbalyokat be kell tartani.

Az informacio vagyon védelmének szabalyai:

Titokvédelem a Hivatal informatikai adatfeldolgozassal és kézsel, valamint
kozzététellel foglalkoz6 minden munkatarsanak mimkaran kotelessége betartani a
Hivatal adatvédelmi és adatbiztonsagi szabalyzatéduglaltakat.

AdatvédelemMinden felhasznalé az altala végzett elektronidatfeldolgozas soran
szemeélyesen felés az adatvédelmi szabalyok és informaciébiztonségirasok
betartasaert.

Informéaciévédelem a Hivatal szamitdégépéir szervereidl — a munkahelyi célu
felhasznalas kivételével — nem engedélyezett pnogka mirbsitett adatot tartalmazo
adatallomanyok, illetve a munkavégzés soran szeexpteb adatok masolasa, azok
mas, illetéktelen személyekkel toréénmegismertetése. Az adathordozék eés
nyomtatvanyok tarolasa soran gondoskodni kell #ztékktelen szemeélyek elleni
hozzaféerés megakadalyozasarol.

IT biztonsdg az informatikai rendszerek 4&ltal kezelt adatokelbsségének,
bizalmassaganak, sértetlenségének, rendelkezé&sarak megyzése.

Informacio biztonsag kdvetelményei:

Bizalmasséag

A Hivatal teriletén végzett minden tgyfélforgalmsi égyfél kiszolgalasi tevékenység
soran szem étt kell tartani az ligyelek adatainak és informawadi bizalmas jellegét,
ezért az informatikai strukturat és kornyezetetebnmegfeleden kell kialakitani.

Sértetlenség

Szamitogep vagy programhibabdl éreatiatvesztés gyanulja esetén a rendszergazdat
haladéktalanul értesiteni kell. A mentések és auwhok tarolasa ég$rzése soran
biztositani kell az adatok sértetlenségét.

Rendelkezésréllas

A rendszergazda feladata az informatikai rendsztallamatos rendelkezésre allasat
biztositani rendszeres adatmentések és szoftygittelekészletek megfelél
biztosithsaval, taroldsaval, valamint a szikségesbaktartasi tevékenységek
elvégzéseével.

5.3. Személyi védelmi d@lirasok

Felhasznaldi jog csak a munkakérnek megéeltforras-hozzaférés engedélyezése
utan szerezhétmeg.

A rendszergazda gondoskodik a felhasznalé hozzaféjégainak torleseéi
kilépésekor.



llletéktelen hozzaférés megakadalyozasa céljabélai ebirasokat kell betartaniuk
a felhasznaldknak:

- A belépéshez szlikséges jelszot biztonsagos hesletakolni, soha nem szabad azt
a szamitégeép kozelében felirva hagyni.

- Olyan jelszot célszérvalasztani, amit nem kontkitalalni, és a jelszot gyakran
meg kell valtoztatni.

- Ovakodni kell attdl, hogy masok jelenlétében géitelie a jelszot.
- Amikor nincs szikség a szamitégépre, ki kell kajmiso

5.4. Szoftvervédelmi ebirasok
Rendszerszoftver:

Az Uzemeltetésért feléd rendszergazdanak biztositani kell, hogy a remssattver
naprakész allapotban legyen és a segédprogramograpnkonyvtarak mindig
hozzaférheik legyenek a felhasznélok szamara.

Felhasznaldi programok:

A kezelés folyaman az illetéktelen hozzaférést rkely akadalyozni, az illetéktelen
prébalkozast ki kell zarni. Gondoskodni kell arddbgy a tarolt programok, fajlok ne
karosodjanak, a kdvetelményeknek megtaalmikodjenek.

A Hivatalban dolgozdk felhaszndaléi jogosultsdagaagsak korét a rendszergazda sajat
nyilvantartdsaban vezeti.

5.5. Adatok mentése

Az elektronikusan tarolt adatok folyamatosan kinantéve a hardver meghibasodasi
lehetiségenek, ezért a biztonsag novelés és a karok astilde érdekében szikség
van rendszeres mentésekre, archivalasra.

Az els szinti védekezés a kiszolgalok védelme. A Hivatalban exvezeken tarolt
adatok védelme RAID 1. tukrozéessel megoldott. Aetleges elemi kér, varatlan
egyéb Vis Major (pld. tulfesziltség, tapegység niedgodasa, iizeset) esemény
bekovetkezésekor akar a RAID 6sszes merevlemekeettiehet, ezért a helyredllitas
erdekében egy kulon allo helyiségben NAS szervisrie munkanapi gyakorisaggal
biztonsagi mentések készilnek.

5.6. Az adatok visszaallitasa, katasztrofa-elharitas

A veszhelyzetekll ered veszteségek csokkentéséhez szikséges, hogy a
szamitogépes infrastruktira barmely elemének kéésso esetére "készenlétben
alljon" az alkalmazanddé megoldas. Az 5.5. pontbészletezett mentési rendszer
szolgaltatja a programok és adatok visszaallitldgtsak alapjat.

Az adatok visszaadllitasa torténhet valamely végziethen, a szamitdogép olyan stint
meghibasodasakor, hogy a rajta tarolt informaciék mem masolhatéak Uj gépre,
tovabba az adatrendszer sérilése vagy egyeéni iglapyan (pl. visszavonhatatlan
hibas rogzités). Az adatrendszer sériilése eset@ndazergazda legfrissebb mentés
vagy archivalas alapjan elvégzi az adatok visstzét és az érintett irodak dolgozoit
felkéri a mentés utani adatvaltozasok rogzitésére.

Munkaéllomas meghibasodasa esetén a javitds meggeezditt, amennyiben
lehetséges, teljes adatmentést kell végezni, exetkda felhasznalohoz rendelt
operacios rendszer és a felhasznaldi programofitése, konfiguralasa.



5.7. [Egyéb adatbiztonsagi megoldasok

A Hivatal viruselledrzé programjai adatallomanyanak frissitégéa rendszergazda
gondoskodik, az internirletoltott vagy a program tulajdonosa altal kutdiissitesi
adatallomanyok alapjan.

A halozaton tarolt nagy adatbazisok megrongaldtiasid védelmét szolgalja a
szerverek szinetmentes aramforrassal vald ellag@ttsami biztositia a hélozati
operacios rendszer részére a szikségés & nyitott adatbazisok lezarasara,
minimalizalva az aramszinélb adodé adatvesztés leliségét. A szervereket
Eliwatizélt kornyezetben kell elhelyezni. A helyggen a villamvédelmet biztositani
ell.

VI. Szoftverekkel kapcsolatos szabalyok

6.1. Szoftverek beszerzése

A Hivatal szamitogépes rendszerében csak legalisgtispta szoftverek
Uzemeltethdtek. Tovabbi kdvetelmény, hogy a szoftverek intdgrgl 6sszehangoltan
miikodjenek. Ezen célok biztositasa érdekében Uj\sa@fk beszerzése kizardlag a
rendszergazda vélemeénye utan lehetséges. A besgkrzgéran az alabbiak megtartasa
szikseéges.

6.2. Forrasok

A szoftverek beszerzésére fordithatd 6sszegekavatdt kdltségvetése szabja meg.
Az egyes szervezeti egységek igényeiket a je@fte a koltségvetées dsszedllitasétel
jelzik. A rendszergazda feladata a szukségszeerékél, frissitésekél a jegyzvel
konzultalni. A rendszergazda vélemeényezi a besmereant szoftver igényeket,
véleménye a szoftver tartalmara és arara egyacaatkozik.

6.3. Szoftverek kivalasztasa

A szoftverek kivalasztasara szo6l6 javaslattétedralszergazda feladatkorébe tartozik.
A kilénboz felhasznaldi igények megfetebzinti kielegitése érdekében a megfélel
alkalmazoéi szoftver kivalasztasaétl a rendszergazda konzultal az igénytoda
szakembereivel.

6.4. Szoftver vasarlas

Szoftver vaséarlasa csak kozvetlenll a szoftver tgy@r vagy annak hivatalos
viszonteladdgjatol torténhet. A vasarlasnal figydbem kell venni a tervezett
felhaszndl6i szamot. A szoftvert a megfélskamu felhaszndloi licensszel egyitt kell
megvasarolni, illetve regisztraltatni.

6.5. Kilsé fejlesztés (outsourcing)

Kilso fejlesztést csak fejlesztési sz@es alapjan lehet vegeztetni. A sfelesnek
pontos specifikaciét és ttemtervet kell tartalmazni

6.6. Szoftverek telepitése

Szoftver-telepitését csak a rendszergazda, &esz alapjan a beszallito, illetve
meghibasodas esetén a karbantartasrac&iiitzég végezhet. Ez egyarant vonatkozik
hélozatos szoftverek esetén a szerverre tortélepitésre és a felhasznalékhoz valo
installalasra is.



6.7. Jogvedelem

A Hivatal rendszerébe, akar halozatra, akar ongdélpre, csak legalisan beszerzett,
jogtiszta szoftver telepith&t illetve ezen eszk6zokdn csak legalisan beszerzett
jogtiszta szoftverek tarthatébak. Ennek kozpontier@iizéséél a rendszergazda
gondoskodik.

6.8. Szoftverek Uzemeltetése

A szoftverek Uzemeltetési feladatait a rendszemgakitja el. Ez folyamatos
tevékenységet igénylfeladat, mind a szoftverkovetés, rendszeres memtésl pedig
a rendszerhasznalat felligyelete, dilease.

A rendszergazda feladata a felhasznalok rendel&ezéesdlas azok szoftver kezelesi,
szoftver nfikodési problémaival kapcsolatban. A szoftverek Kesieproblémaira
helyszini vagy telefonos segitségnyujtassal, dokuawgdkkal adhat megoldast.

A felhasznalok problémaik megoldasat a rendszeajakkozvetlenll kérhetik. A
rendszerfellgyelet célja a rendeltetésszeasznalat ellafrzése, biztositasa. Ebbe
beletartozik az illegalis szoftver- ill. rendszeshaalatok kideritése és
megakadalyozasa, a virustemések ellefirzése, jelentése és megsziintetése éppugy,
mint a nem hasznalt szoftverelemek behatarolasanksukra vagy kivaltasukra
tortérd javaslattétel.

VII. Informatikai védelem

7.1.A helységek és berendezések hasznélatara vonatkazabalyok

-A szerverszobaban a rendszergazdan, valamint abprmafikai rendszer
Uzemeltetését ve§zgazdalkodd szervezet munkatarsan kivil mas netdzkardhat.
Mas személyek benntartdzkodasat a szervezeti egysggb engedélyezheti. A
szobaba val6 belépéseket napldzni kell. (5.sz.klet)e

-Uzemidn kivll az ajtokat zarva kell tartani. A szervetsadkulcsat az adatvédelmi
felelés és/vagy a rendszergazda tarolja, onnan csakafefjogositottak vehetik fel.
Munkaidsn kivil idegen szemeély csak felligyelet mellettdzkbdhat a gépteremben.
A szerverszoba aramtalanitasaert a rendszergaettésfe

- Az irodakban/szerverszobaban a folyamatos, higiEnikunkavégzés feltételeit kell
megddrizni. A szerverszobai rend megtartdsaért és a omgAgos riszaki
Uzemeltetésért a rendszergazda adslel

- A szerverszobaba ételt, italt bevinni és ott elgptani szigorian TILOS!

- A szerverszobaba égigarettaval belépni és ott dohanyozni, valamiiziet okozé
tevékenységet folytatni szigortan TILOS!

- A szerverszoba takaritasat csak a rendszergadiopyédete mellett, legalabb havonta
egyszer, a kijeldlt személyek végezhetik.

- A berendezeések belsejébe nyulni TILOS! Barmilyemreegépkezeléssel Gsszeftigg
beavatkozast csak a rendszergazda és a szervaandzerei végezhetnek.

- A szamitogépeket csak rendeltetésszrrés az Utemezett munkak elvégzésere lehet
hasznalni. Tilos a szamitogepeken jatszani, illewenformatikai rendszer biztonsagat
veszélyeztét tevékenységet végezni.

- Adathordozokat csak a rendszergazda engedélyévedt Ibe- és kivinni a
szerverszobabdl.



- Az elektromos halozatba mas - nem a rendszereklfetze azok kiszolgalasahoz
tartozo - berendezéseket csatlakoztatni nem lehet.

- A szamitogep javitasoknak, illetve barmilyen belkozfsoknak minden esetben ki
kell elégiteni a szikségesiszaki feltételeken kivil a balesetmentes hasznalat,
szakszdfség, a vonatkozo érintésvédelmi szabalyok és detisu kdvetelményeket.
Nem végezhét olyan javitas, szerelés, atalakitas vagy barmebvatkozas, amely
nem elégiti ki a balesetvédelmbehisokat. A fenti rendelkezések megsértése esetén a
elkovetvel szemben az adatvédelmi fékel fegyelmi felebsségre vonast
kezdeményezhet

A szamitogépekkel kapcsolatos hibajelentések aadelaloktdl kozvetlenul a
rendszergazdahoz futnak be. Szoftveres probléméreagendszergazdmndoskodik
a hiba okanak feltarasarél és a legrovidebin ibelili megszintetésiy lehetség
szerint a helyszinen, a szamitogep elszallitasdinél

7.2. Védelmi elbirasok

- A szamitdégépeket csak inditojelszoval lehessianighni, indulaskor minden esetben
virus-ellerdrzé programot kell elinditani.

- A feldolgozéashoz sziikséges programok elinditas@soaz adatok hozzaféréséhez
jelszévédelem kell.

- A bizalmas adatallomanyokat és dokumentumok&togitani kell, a titkositas
végezhei az adott szoftverrel, vagy kdlprogrammal is.

- A modositasokrol napi mentést kell késziteni, ketea heti mentésekig kell
megdrizni.

- A teljes anyagrol heti mentéseket kell késziteni.

- A teljes anyagrdl a targyévet kovetv el$ munkanapjan mentést kell végezni.

- A felhasznalt programokrol biztonsagi masolatell késziteni, és azokat az eredeti
példanytdl kilon,izbiztos helyen kell tarolni.

7.3. Virusvédelem

A Hivatal a virusvédelmi feladatokat az ESET Endp&ecurity szoftver segitségével
latja el. A virusvédelemért felid rendszergazda koteles mind a munkaallomasokon,
mint a szervereken a szoftver telepiteni és melgf&tenfiguralasarél gondoskodni.

A munkaallomasokon eés szervereken, ha masképp niecglelkezés, heti
rendszerességgel viruselierest és virusirtast kell tartani.

A virusvédelmi programok adatbazisat naprakésztnakeani.

Virusfertbzés okozta hiba gyanuja esetén azonnal szélni kell illetékes
szakembernek, rendszergazdanak. Amennyiben nimesladretség (pl. munkaiéh
kivil), a feldolgozasban lévadatokat el kell menteni, majd a programbdl kiE@v
gépet ki kell kapcsolni. A gépet addig bekapcsolem szabad, amig azt az arra
illetékes szakember, rendszergazda meg nem viasdaltirusferbzést jelenteni kell a
szervezeti egyseg vedginek, még akkor is, ha semmi hiba nem torténtrzdés
folyaman, valamint a szervezeti egység v@eeek ki kell deriteni a febzés
lehetséges okait, és a szikséges védelmi intézkeegskell hoznia.

7.4. Alevelezés szabalyai:

A szabalyozas célja, hogy biztositsak az elektumilkevelezés zavartalansagat,
valamint védjék a Hivatal érdekeit. Minden felhadbmak és szervezeti egységnek
lehetisége van levelezési cimet igényelni, és ezt kiagusdan hivatalos ceélra
hasznalni. A cim név@komlo.hu.



A hivatal e szabalyokra figyelemmel monitorozhagjahal6zatbol kaldott, illetve
fogadott levelek tartalmat az adatvédelmi szabagmhkjanlasok figyelembevételével.

A hivatal hal6zatan keresztil kildétt vagy fogadettelek kézpontilag virus- és
kémprogram ellefrzes torténik, ami kilonbdzvedelmi és diri funkciokkal egeszdl

ki. A Hivatal hal6zatan keresztil kuldétt leveletzipontilag Spam ellémzésen esnek
at.

Alapelvek
- A levelek nem tartalmazhatnak a hatalyos magyaszalalyokba Utkdztartalmat.

-A levelek nem serthetik masok becsuletét, embegaifp faji, nemzetiséqi
hovatartozasat, vallasi, politikai vilagnézetét.

- A levelezés nem veszélyeztetheti a halozati infusira nmikodéseét.

Szabalyok

- Tilos kéretlen leveleket, hirdetéseket, kor e-matektildeni.
- Tilos kor e-maileket reklam anyagokat tovabb kilden

- Tilos az e-mail cimet olyan kereskedelmi listargefeni, amelyél a hivatali levelea
rendszert e-mail szeméttel (spam) terhelhetik meg.

- Tilos a hivatali e-mail cim maganjelledelhasznalasa.
- Tilos a hivatali e-mail cimet barmely weboldalogisztraciéhoz felhasznaini.

-Tilos ismeretlen vagy gyanusnakiné feladotol érkezett levelek mellékletének
megnyitasa, vagy tovabbitasa.

7.5. Internethasznélat szabalyai:

Az internet hasznalata soran tilos a kozossegilatdachat programok hasznalata,
nem szakmai jellégfajlok letdltése.

7.6. A Hiyatali,hélézat és halézataban résztvey eszkdzok tavoli elérésének
szabalyozasa

A szabalyozas célja, hogy meghatarozza a Hivatab bél6zatahoz valo tavoli gér
tortérd csatlakozas szabalyait. A cél a hivatal halozat@smhaldzatan tarolt adatok
védelme, a halozati eszk6zok sebedbégének csokkentése. A karok magukban
foglaljak az érzékeny adatok elvesztését, a hivaighgi karosodasat és az eszkozok
rendelkezésre allasat.

- A tavoli elérésnek VPN (Virtualis maganhalézakiapcsolaton keresztul kell

megvalosulnia

- A rendszerbe valdé belépéshez szikséges a felhasazmanositasara szolgalo
felhasznaloi név jelszé megadasa.

- A belépési azonositokat masra atruhazni, illetve arnositéjat hasznalni szigordan
TILOS!



VIII. Biztonsagi eseménykezelési eljarasrend

Biztonsagi incidensnek szamit minden, az infornéat## kapcsolatba hozhato

rendellenes rikddés, fenyegetés, amely az adatok bizalmassagétflenseget vagy

rendelkezésre allasat veszelyezteti.

- Jogosulatlan hozzéaférés (informatikai eszkdzhozkalalazashoz, adathoz,
biztonsagi zonahoz).

- Informaciés vagyon (eszkoz, szoftver, adat stbvpsitése, eltulajdonitasa, vagy
megrongalédasa,

- Hatarincidensek, virusféizések.

- Mentési feladatok végrehajtasanak akadé%oztatésa.

- Mikodési rendellenességek (informacio biztonsagotrzélgszted eszkdz hiba,
program hiba, informacié rendelkezésre allasanadsetése, hibas adatok stb.).

- Az IBSZ-ben hivatkozott térvények, szabalyzatoke€grasok megsértésére utald
cselekmények.

A szervezet minden informatikai eszkdzén folyamato$igyelni kell a rendszerek
esetleges hibalzeneteit.

Teendik rendszer-, illetve alkalmazashiba esetén:

- Figyelemmel kell kisérni a #kodési zavar tlneteit, a képeémy megjeled
uzeneteket. Rendszer-, vag%/ alkalmazéashiba esetadait szamitogépen fel kell
flggeszteni a munkat, a hibat azonnal jelentenl kelrendszergazdanak. A
hibalizenetet a felhasznalé nem torélheti a ké@edhyamig azt a rendszergazda
nem latta. A felhasznalé semmiféle kisérletet nehet a szamitdégép rendszert,
vagy a halozat fdkodését éririt hiba megszintetésére, még akkor sem, ha kell
felhaszndloi ismeretekkel rendelkezik. A hiba eit#&éra csak az illetékes
rendszergazda jogosult!

- Amennyiben a rendszerhibat vélben kils, illetéktelen beavatkozas vagy
virustamadas okozta, az érintett munkaéllomésmgé‘%épet le kell valasztani a
hélozatrol, szikség esetén ki kell kapcsolni ésadeltalanul értesiteni kell a
rendszergazdat. llyen esetekben fokozottan figyethia hordozhat6 adattarolokra
f(fl?lppé/ lemez, Flash memodria), melyeket a rendszatgnak vizsgalat céljara at

ell adni.

- A Hivatal hozzaférési és egyéb adatvédelmi renészek nikddési zavarat, a
megtett intézkedéseket haladéktalanul jelentehisketndszergazdanak.

- A meghibasodott szamitogépben hasznalt adathordéizditdlag a biztonsagi
ellerdrzést koveten hasznalhatok mas szamitdégépekben.

Programhibék jelentése:

A hiba tunetelt, a keperfiy megjeled minden tzenetet fel kell jegyezni.
A szamitogépet el kell szigetelni a hal6zattol @szinalatat beszuntetni.
Az eseményt azonnal jelenteni kell a rendszergagdan

Az incidensek kezeléséért fdisl személy a rendszergazda, aki az eseményt
haladéktalanul koételes kivizsgalni és a biztonsaggmény sulyossagatol fifgm
koteles a jegyinek és az adatvédelmi falshek jelenteni. Amennyiben a feélekégre
vonas szuksegessége fennall, értesiti a munkalfagior gyakorlojat arrél, hogy a
rknLllln_k%véllaléval szemben a kotelességszegés gyas@jan alkalmazott eljarast meg

ell inditani.



A biztonsagi események prioritdsat mérlegelve kell a helyredllitast megkezdeni. Az
tigymenet mikodésének fenntartasara, €s a kritikus informatikai folyamatoknak a
meghibasodast vagy a megszakadast kdvetben a kivant idén beliili helyreallitasara
vonatkozo eljarasokat a Hivatal ,,Ugymenet-folytonossagi Terve” tartalmazza.

IX. Biztonsagi osztaly

Az allami és 6nkormanyzati szervek elektronikus informéciobiztonsagrol szolé 2013.
évi L. torvény (a tovabbiakban: Ibtv.) hatalya ala tartoz6 szervezeteket biztonsagi
szintbe kell sorolni. A biztonsagi szintekbe sorolas a 77/2013. (XI1.19.) NFM rendelet
alapjan az informatikai rendszerek biztonsigi osztalyba sorolasa alapjan torténik. A
szervezet besorolasi szintje az informatikai rendszerek legma%asabb biztonsagi
osztalyaval azonos besorolasi, de legalabb az Ibtv.9.§ (2) bekezdésében meghatarozott
2. biztonsagi szintfi.

Az elvégzett kockazatelemzés, karérték becslés és az informatikai rendszerek
osztalyba sorolasa alapjan a Hivatal biztonsagi szintje 2.

A Dbiztonsagi szint meghatirozdsit legalabb hdromévenként, az elektronikus
informdacids rendszer biztonsagat érintd valtozas esetén soron kiviil meg kell ismételni.
IX. Zaro rendelkezések

A szabdlyzatban érintett dolgozok munkakdri leirdsaba be kell épiteni a szabalyzatban
eloirt feladatokat.

Jelen szabalyzatban nem szabdlyozott adatvédelemre és adatbiztonsigra vonatkozo
eléirasokat a Komléi Kozos Onkorméanyzati Hivatal adatvédelmi és adatbiztonsagi
szabdlyzata tartalmazza.

Jelen szabalyzat 2014. jolius 2. napjan 1ép hatdlyba. Ezzel egyidejiileg a 2005. januér
21. napjan kelt Szamitastechnika védelmi szabélyzat hatalyat veszt1.

Komld, 2014. jilius 2.

cimzetes fojegyz6



1.sz. melléklet

FELHASZNALOI NYILATKOZAT

AIUIIIOTE o e e e a Komloi Kozos

Onkormanyzati Hivatal dolgozdja nyilatkozom, hogyhiatal ,Informatikai

Biztonsagi Szabalyzat™-at elolvastam és az abbgtaltakat, mint felhasznalo
megismertem és elfogadom.

A hivatal szamitogépes haldzatat a szabalyzatnalfetedden hasznalom, a
halozati hozzaférést biztositd jelszavamat mas ékeek nem adom ki, a
munkam soran tudomasomra jutott informéaciokat déredgm, illetéktelen
személyek részére nem adom at.



2.sz. melléklet

NYILATKOZAT

AIUITOTE .o a Komléi Kozos
Onkorméanyzati Hivatal dolgozéja nyilatkozom, hogy havatal biztonsagi
szabdlyairol és eljarasairdl sz6l6 képzésben rékees

A képzésen elhangzottakat tudomasul veszem, az rmafiali
biztonsagpolitikdban és mas szabdlyzokbdiirtakat a lehetséges biztonsagi
kockazat minimalizalasa érdekében napi munkam dmetartom.



3.sz. melléklet

KOMLOI KOZOS ONKORMANYZATI HIVATAL

INFORMATIKAI KARBANTARTASI NAPLO

Datum

Eszkdzazonositd

Elvégzett munka

Alairas




4. sz. melléklet

IGENYL OLAP
Informatikai szolgaltatashoz

Hozzaféres haldzati konyvtarakhoz
Alkalmazas (ok) telepitése

Alkalmazas (ok) neve..............

Internet hozzaférés:
E-mail cim:
Telefonkod:

Egyéb:

igen nem
igen nem
igen nem
igen nem
igen nem

Az igénylést engedélyéa/ezed neve: ........c.ccvevviiiii i



5.sz. melléklet

KOMLOI KOZOS ONKORMANYZATI HIVATAL

SZERVERSZOBA BELEPESI NAPLO

Belépés
idépontja

Név

Elvégzett munka

Alairas




