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Az allami és dnkormanyzati szervek elektronikus informaciobiztonsagarol szolo 2013. évi
L. torvény 15.8 (1) bekezdés d) pontjaban, valamint a tdrvényben meghatérozott
technoldgiai biztonsagi, a biztonsagos informacios eszkdzokre, termékekre, tovabba a
biztonsagi osztalyba és biztonsagi szintbe sorolasra vonatkoz6 kovetelményekrél sz6l
41/2015. (VIL.15.) BM rendelete, az dnkormanyzati ASP rendszerrél szolo 257/2016.
(VIIL31.) Korm. rendelete, az informacios o©Onrendelkezési jogrol és az
informaciészabadsagrol szolo 2011. évi CXII. térveny 24.8 (3) bekezdésében, valamint a
polgarok személyi adatainak és lakcimének nyilvantartasardl sz6ld 1992. évi LXVI. 30.8
(1) bekezdésében kapott felhatalmazas alapjan a Komldi K6z6s Onkormanyzati Hivatal (a
tovabbiakban: Hivatal) informatikai biztonsédgi szabalyzatdt az alabbiakban hatarozom
meg:

I. ALTALANOS RENDELKEZESEK

1. A szabalyzat célja

A szabalyzat célja, hogy biztositsa a Hivatal és intézményei, alkalmazottai altal kezelt
adatok vonatkozasdban az adatbiztonsag kovetelményeinek érvényesulését.
Megakadalyozza a jogosulatlan hozzaférést, az adatok megvaltoztatasat és
jogosulatlan nyilvanossagra hozatalat.

Az IT alkalmazasa soran biztositsa a Hivatalnal az alabbiakat:

- titok-, vagyon- és tlizvédelemre vonatkozé védelmi intézkedések betartasat,

- az Uzemeltetett szamitdogépek, valamint azok kiegészitd eszkdzeinek
rendeltetésszer( hasznéalatat,

- az Uzembiztonsdgot szolgald karbantartast és fenntartast, az adatok
szamitdgepes feldolgozasa és azok tovabbi hasznositasa soran az illetéktelen
felhasznalasbdl szarmazé hatranyos kdvetkezmények megsziintetését, illetve
minimalis mertékre vald csokkentését,

- az adatéllomanyok tartalmi és formai épségének megdrzéset,

- az alkalmazott programok és adatallomanyok dokumentacidinak nyilvantartasat,

- munkadllomasokon (USER) lekérdezhetd adatok kérének meghatarozasat,

- adatallomanyok biztonsdgos mentését, a szamitdgépes rendszerek zavartalan
Uzemeltetését, a feldolgozas folyamatat fenyegetd veszélyek megelézését,
elharitasat, az adatvédelem és adatbiztonség feltételeit,

- avédelemnek mikddnie kell a rendszerek fennallasanak egész idétartama alatt
a megtervezeésuiktdl kezdve az tzemeltetésikon keresztll a felhasznalasig.

Jelen IBSZ a Hivatal szervezeti szint(i informéciobiztonsagi szabalyoz6 rendszerének egyik
alapvet6 eleme. Az IBSZ a hatalyos jogszabalyokkal, a Hivatal mikodési és ugyrendi
eléirdsaival 6sszhangban megteremti az elektronikus informéacios rendszerek és az azokban
kezelt adatok biztonsagat.



Tartalmazza a Hivatal elektronikus informaciés rendszereivel kapcsolatba kerilé személyek
felé tamasztott minimum informaciobiztonsagi kovetelményeket, tovabba meghatarozza
azokat az elvarasokat, kotelezettségeket és a felelésséget, amelyekre a biztonsagos
informacidellatas érdekében sziikség van.

2. ASZABALYZAT HATALYA
2.1. Szervezeti-személyi hatalya kiterjed:

- A Koml6i Kdzos Onkormanyzati Hivatal és Manfa Kozség Onkormanyzat
minden olyan munkatéarsara, illetve a hivatallal polgari jogi jogviszonyban allo
személyre, aki a munkavégzés, feladatellatas az informacié technoldgiai
(tovabbiakban: IT) eszkdzokkel, valamint az A&ltaluk kezelt adatokkal
kapcsolatba keril, ezekkel az eszkdzdkkel, adatokkal munkat végez.

- A Koml6i Kézos Onkormanyzati Hivatal és Manfa Kozség Onkormanyzat
informatikai rendszerével, szolgéaltatasaival polgari jogi jogviszony alapjan
vagy mas modon kapcsolatba kerild természetes és jogi személyekre, jogi
szemelyiséggel nem rendelkezé szervezetekre a veliik kotott szerzédésben
rogzitett mértekben, illetve titoktartasi (12.sz.melléklet) nyilatkozat alapjan.

2.2. Targyi hatélya kiterjed:

a Hivatal tulajdonaban Ilévé valamennyi szamitastechnikai, informatikai

berendezésre,

- arendszer- és felhasznéloi programokra;

- a védelmet élvez6 adatok teljes korére, felmerilésik és feldolgozasi helyuktdl,
idejuktdl és az adatok fizikai megjelenési formajatdl figgetlendl;

- az adatok felhasznalasara, tarolasara vonatkozo utasitasokra;

- az adathordozok tarolasara, felhasznélasara,

- valamint a szamitastechnikai folyamatban szerepl6 6sszes dokumentaciéra

(fejlesztési, szervezési, programozasi, Uzemeltetési dokumentacio).

A szabdlyzat el6irasait alkalmazni kell a Hivatal belsd szervezeti egységei altal
vezetett nyilvantartdsok, adatbazisok és valamennyi egyedileg kezelt adat,
elektronikus szolgéltatasok illetéleg dokumentumok esetében. A targyi hataly
kiterjed az 6nkormanyzati ASP kodzpont altal nyujtott szakrendszerek felhasznalo
oldali komponenseire (munkaéllomasok, azokon futé szoftverek, kartyaolvaso, e-
szemelyi). A nyilvantartott adatokat vedeni kell kilondsen a jogosulatlan
hozzaférés, megvaltoztatds, nyilvAnossagra hozatal, sérulés, torlés vagy
megsemmisilés ellen.

3. AZ IBSZ ALTALANOS KOVETELMENYEI

Az IBSZ és a jelen IBSZ 2. sz. melleklete (tovabbiakban: FIBH) el6irasainak
alkalmazasa, betartasa kotelezd.

Az informaciobiztonsagi eléirasok betartasa megvédi a Hivatalt, felhasznaldit,
ugyfeleit, partnereit, adataik és informacioik jogosulatlan vagy véletlenszer(
nyilvdnossagra jutasatol, médositasatol, megrongalédasatol, megsemmisilésétol.
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A felhasznaldk részére a FIBH, a Hivatal vezet6 tisztségviselbi, a rendszergazda, az
adatgazdak részére a teljes IBSZ el6irasai a mérvadok.

A szabalyok be nem tartasa jogi, munkalgyi, illetve szerz6désben meghatarozott
kovetkezményeket vonhat maga utan. Az IBSZ és a FIBH el nem olvasasa nem
mentesit a felelésség aldl.

A munkahelyi vezet6 kozvetlenil felelés azért, hogy az ellen6rzése ala tartozo
felhasznaldk betartsdk a FIBH el6irasait.

A Hivatal elektronikus informacios rendszereit csak az IBSZ 3.sz. mellékletében
talalhatd nyilatkozat alairasa utan lehet hasznalatba venni.

4.1BSZ FELULVIZSGALATA

Az IBSZ modositasara van szikség, ha a Hivatal elektronikus informécios
rendszereinek mikddésében, vagy a Hivatal elektronikus informacids rendszereinek
mikodését meghatarozo6 jogszabalyi kornyezetben jelentds valtozasok kdvetkeznek
be.

Az IBSZ-t legalabb évente egy alkalommal fell kell vizsgalni.

Az IBSZ eseti modositasanak, felllvizsgalatanak kezdeményezése és a
felllvizsgalat, valamint a modositas elvégzése az elektronikus informacios
rendszerek biztonsagéaért felelés személy feladata. A modositasok engedélyezése és
az Ujabb valtozat j6vahagyasa a jegyz6 hataskadre.

[l. Adminisztrativ védelmi intézkedések

5. A HIVATAL ELEKTRONIKUS INFORMACIOS RENDSZEREINEK BIZTONSAGI
OSZTALYBA SOROLASA

Az é&llami és dnkorméanyzati szervek elektronikus informéciébiztonsagrol szél6 2013.
évi L. torvény (a tovabbiakban: Ibtv.) hatdlya al4 tartozé szervezeteket biztonsagi
szintbe kell sorolni. A szervezet adatkezelésével érintett elektronikus informacios
rendszereinek biztonsagi osztalyba sorolasat a 41/2015. (VII. 15.) BM rendelet 1.
melléklete alapjan kell elvégezni. A szervezet besorolasi szintje az informatikai
rendszerek legmagasabb biztonsagi osztalyaval azonos besorolasu, de legalabb az
Ibtv.9.8 (2) bekezdésében meghatarozott 2. biztonségi szintd.

A biztonsagi osztalyba sorolast az elektronikus informacios rendszerben kezelt adat
bizalmassaganak, sértetlenségének és rendelkezésre alldsanak, valamint az
elektronikus informaciés rendszer sértetlenségének és rendelkezésre allasanak
sérllése esetén bekovetkezd kar mérteke alapjan kell elvégezni.

A Hivatal elektronikus informacids rendszereinek biztonsagi osztalyba sorolasat a 8.
sz. melléklet tartalmazza.



Az oOnkorményzati ASP rendszer szakrendszereit az ASP mikddtetéje sorolja
biztonsagi osztalyba. Az énkormanyzat oldali szikséges veédelmi intézkedéseket a
csatlakozasi szerz6désben megfogalmazottak szerint kell végrehajtani.

A biztonsagi osztalyba sorolast mindig kockazatelemzéssel egyuitt kell végezni.
A biztonsagi osztalyba sorolast Ujra el kell végezni, hogy ha

a) jelent6s valtozas kovetkezik be Hivatal szervezeti felépitéseben;

b) az elektronikus informacios rendszerben kezelt adatok bévilnek vagy az adatok
kore valtozik;

c) valtoznak a hatalyos informéacidbiztonsagra vonatkozé jogszabalyok.

Ha nem torténik Iényegi valtozas, a biztonsagi osztalyba sorolast haromévente felll
kell vizsgalni.

A biztonsagi osztalyba sorolast a jegyz6 hagyja jova.

A felhasznaloknak az informacid kezelése soran tisztaban kell lennie az adott
informécié védelmi igényével és ennek megfeleléen kell kezelnitik azt.

6. A HIVATAL BIZTONSAGI SZINTBE SOROLASA

Az Ibtv. 9. 8-4nak (4) bekezdése alapjan a szervezet vagy szervezeti egyseégek
biztonsagi szintjének meghatarozdsat az elektronikus informaciés rendszer
felhnasznalasanak maddja hatarozza meg, jogszabalyban meghatarozott szempontok
szerint. A szervezet besorolasi szintje az informatikai rendszerek legmagasabb
biztonsagi osztalyaval azonos besorolasu, de legalabb az Ibtv.9.8 (2) bekezdésében
meghatérozott 2. biztonsagi szintd.

Az elvégzett kockazatelemzes, karértek becslés és az informatikai rendszerek
osztalyba sorolasa alapjan a Hivatal biztonsagi szintje 2.

7. KOCKAZATELEMZES ES KEZELES

Az informaciobiztonsagi kockazatelemzeés célja, hogy feltarja a Hivatal elektronikus
informacids rendszereire és az azokban kezelt adatokra haté fenyeget6 tényezéket,
veszélyforrasokat (fenyegetettség elemzeés), vizsgalja az elektronikus informéaciés
rendszer gyenge pontjait (sértilékenység vizsgalat), elemezze a veszélyforrasok altal
a gyenge pontokon keresztll bekévetkezd sikeres tamadasok bekdvetkezési
valoszinliségét és az Aaltaluk okozott kar nagysagat (kockdzatelemzés), valamint
kezelje a Hivatal altal el nem fogadhatd kockazatokat (kockazatkezelés).

A Kkockazataranyos védelem kialakitasahoz rendszeres és tervszer( informatikai
kockazatkezelésre van szikség. Annak érdekében, hogy a kockazatkezelési
folyamata a Hivatal szamara jol kdvethetd, megismételhetd és ellenérizheté legyen,
irasos kockazatkezelési médszertanra van szikség, mely mind a kockazatelemzés,
mind a kockazatkezelés terlletén lefekteti az alapveté végrehajtasi médszereket.
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A kockazatelemzési és kezelési modszertant jelen IBSZ 7. sz. melléklete
tartalmazza.

A kockazatelemzést soron kivil el kell végezni, hogy ha

a) valtozas all be az elektronikus informacios rendszerben vagy annak muakodési
kornyezetében (beleértve az Uj fenyegetések és sebezhetdségek megjelenését),

b) olyan korilmények kovetkeznek be, amelyek befolyasoljak az elektronikus
informacios rendszer biztonsagi allapotat.

A kockazatok kezelésére, az tugymenet folytonossagi és informatikai katasztrofa-
elharitasi tervet kell késziteni, melynek tartalmaznia kell a kock&zat kezelésére
javasolt intézkedéseket, felelés és hataridé megjelolésével.

A kockazatelemzéssel és kezeléssel kapcsolatos dokumentumok bizalmasnak
minésilnek, ezért azok megismerésére az informatikai biztonsagi felelés, a
rendszergazda, a jegyz6, valamint a jegyz6 altal irasban Kkijelolt személyek
jogosultak.

8. RENDSZER ES SZOLGALTATAS BESZERZES — BESZERZESI
ELJARASREND

A Hivatalnak a jelen fejezetben foglalt kovetelmények alapjan kell az elektronikus
informacios rendszereire vonatkozo beszerzeéseit elvégeznie.

8.1. Eréforras igény felméres

Az éves koltségvetési tervezesi folyamatban ki kell térni az elektronikus informécios
rendszerek biztonsagi beruhazasainak tervezésére, oly modon, hogy az a Hivatal
koltségvetésében elkllonitetten szerepeljen.

A biztonsagi beruhazasok tervezését az informatikai biztonsagi stratégiai célok
alapjan kell elkésziteni.

Az informatikai igények tervezési dokumentumot az informacidbiztonsagi felelés
késziti el a hivatalvezetbvel egyuttmikddve.

Az informécibdbiztonsagi beruhdzasok tervezését tartalmazé igényfelmérést az
informacidbiztonsagi felelbs terjeszti be a Jegyzének jovahagyas céljabdl.

8.2. Beszerzések

Az informacios rendszerre, rendszerelemre vagy szolgaltatasra iranyuld beszerzési
(ideértve a fejlesztést, az adaptalast, a beszerzéshez kapcsoldédd rendszerkbvetést,
vagy karbantartast is) szerzédésben meg kell hatarozni:

- afunkcionalis biztonsagi kévetelményeket,
- agarancialis biztonsagi kbvetelményeket,

- az elektronikus informéciés rendszer fejlesztési kornyezetére és tervezett
Uzemeltetési kdrnyezetére vonatkozo elbirasokat.



8.3. Elektronikus informacids rendszer védelmi szem pontjainak érvényesitése
a beszerzés soran

A széllitbnak a kovetkezdé dokumentumokat kell elkészitenie az atadas-atvétel el6tt:

- a széllitando termék/fejlesztés biztonsagi intézkedéseinek funkcionalis biztonsagi
leirasa;

- adminisztratori dokumentacio;
- felhasznaldi dokumentacio.

A  biztonsaggal kapcsolatos  dokumentumok  védelmére v onatkoz6
kovetelmények

Gondoskodni kell a biztonsaggal kapcsolatos dokumentumok illetéktelenek elleni
védelmérél az EIR teljes életciklusa (Iétrehozéas, modositas, megsemmisités) alatt.

Fejlesztési szerz 6dések biztonsagi kdvetelményei

A fejlesztést veégzd kilsé féllel megkdtendd szerzédésnek a kovetkezbket kell
tartalmaznia:

Minden egyes, a Hivatal elektronikus informéacios rendszerével kapcsolatba kertld
fejlesztési vagy bdvitési projektnél figyelembe kell venni a Hivatal érvényben [évé,
vonatkozo szabalyzatait, kilénos tekintettel az IBSZ-re, annak tudomasul vételét és
elfogadasat a szerzddésben régziteni kell.

Fejlesztett komponensek esetében a szerzédésben rogziteni kell, hogy a leszallitott
szoftver megfeleléen biztonsagos kornyezetben, auditalhaté kortlmények kozott
készllt, igy nem tartalmaz kartékony kdédot. Amennyiben meégis tartalmazna, és
ebbél addédbéan a Hivatalnak barmilyen kara keletkezne, akkor azért a Szallité
felelésséggel tartozik.

Rendszerkdvetés (tAmogatas)

Az infokommunikacios rendszerhez a szdllitbnak szerzédésben rogzitett feltételek
mellett az alabbi tertileteket magaba foglalé tamogatast kell nyujtania:

- az infokommunikacios rendszerben felmertld hibak javitasa,
- a Hivatal fejlesztési igényeinek ellatasa,

- az infokommunikaciés rendszer futtatd kornyezetének (operaciés rendszer,
adatbazis rendszerek) frissitése.

A szerzbédésben rogziteni kell a tamogatas korulményeit (hataridék, rendelkezésre
allas, helyszini vagy telefonos tamogatas) is a megfelel§ szolgaltatasi szint
biztositdsara. A  paraméterek  pontos  értékének  meghatarozasa az
infokommunikacios rendszer adatgazdajanak és az informatikai Uzemeltetésért
felel6s vezet6 feladata.
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Az elektronikus informéaciés rendszerre vonatkozo do kumentacié
A széllitobnak kovetkez6é dokumentacidkat kell készitenie a fejlesztés soran:
Adminisztratori dokumentacio

Az adminisztratori dokumentacionak tartalmaznia kell:

- atechnikai kornyezet ismertetését,

- a kapacitastervezeési leirast,

- az alkalmazott portok, szolgaltatdsok, és protokollok részletes ismertetése,

- a kommunikaciés kérnyezet ismertetését,

- aszerepkoroket és hozzajuk tartozo6 feladatok ismertetéseét,

- ajogosultsagi rendszer részletes ismertetéseét,

- afeldolgozasok részletes ismertetését lizemeltetési szempontbdl,

- a menteés, archivalas, monitorozas ismertetéset,

- aziddszaki teenddk ismertetését,

- a hibatzenetek, hibaelharitassal kapcsolatos feladatok ismertetését,

- rendszer, rendszerelem vagy rendszer szolgaltatds biztonsagos konfiguralasat,
telepitését és lzemeltetéseét,

- a biztonsagi funkcidk hatékony alkalmazésat és fenntartasat,

- a konfiguracioval és az adminisztrativ funkciok hasznalataval kapcsolatos, a
dokumentacio atadasakor ismert sérulékenységeket.

Felhasznal6i dokumentacio

A felhasznal6i dokumentécio tartalmazza:

- afunkciok felhasznaloi leirasa képekkel illusztralva,

- a kezelési feluletek, menirendszer ismertetését,

- azinterfész leirasokat,

- afunkcidleirasokat, a funkciéjegyzéket,

- akapcsolddo rendszerelemek pontos hivatkozasat,

- az ellenbrzési és hibakezelési eljarasokat / hibajegyzéket,
- logikai kontrollok ismertetése.

A fejlesztett termék csak a sikeres atadas-atvételt kovetéen illeszthetd be a Hivatal
informatikai rendszerébe.

A sikeres atadas-atvétel feltétele a jelen IBSZ-ben meghatarozott dokumentaciok
Hivatal altali elfogadasa, a funkciondlis biztonsagi kovetelmények IBF altali,
tesztrendszerben térténd ellenérzése.

9. ELEKTRONIKUS INFORMACIOS RENDSZEREK, UGYMENET
FOLYTONOSSAGANAK TERVEZESE

A Hivatal elektronikus informacidos rendszereinek folyamatos muikodésének
biztositasa érdekében, valamint a katasztrofa-helyzetek bekdvetkezte soran a jelen
fejezetben foglaltak szerint kell eljarni.
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9.1. Ugymenet folytonossagra vonatkozé eljarasrend

Az IBF-nek az érintett teriiletek bevonasaval ki kell dolgoznia és jéva kell hagyatnia
az elektronikus informaciés rendszerekre vonatkozo Ugymenet-folytonossagi tervet
(tovabbiakban: UFT).

A folyamatos miikddés tervezéseére vonatkozé tevékenységeket dssze kell hangolni a
biztonsagi események és vészhelyzeti/katasztrofa helyzetek kezeléseével.

A tervezés soran meg kell hatarozni a Hivatal &ltal biztositand6 szolgaltatdsokat és
alapfunkcidkat, valamint az ezekhez kapcsolodé és a Hivatal részerdl elvart
vészhelyzeti kdvetelményeket.

Meg kell hatarozni az elektronikus informacidos rendszer kiesése esetére a
helyredllitasi feladatokat, a helyreallitasi prioritasokat és azok mértékét.

Ki kell jeldlni a vészhelyzeti szerepkoroket, felel6sségeket, a kapcsolattarto
személyeket.

Az Ugymenet-folytonossagot ugy kell kialakitani, hogy az biztositsa a Hivatal altal
elézetesen definialt alapszolgaltatasok fenntartdsat, még az elektronikus informacios
rendszer 6sszeomlasa vagy hibaja ellenére is.

Ki kell dolgozni a végleges, teljes elektronikus informacios rendszer helyreéllitasanak
tervét Ugy, hogy az nem ronthatja le az eredetileg tervezett és megvalositott
biztonsagi védelmeket.

UFT felulvizsgalata
Az Ugymenet-folytonossagi tervet évente felll kell vizsgalni.

Az Ugymenet-folytonossagi tervet soron kiviil felil kell vizsgalni

- az elektronikus informéaciés rendszer vagy a muikoddtetési kornyezet jelentbs
valtozasa,

- az ugymenet-folytonossagi terv megvaldsitdsa, végrehajtasa vagy tesztelése
soran felmerilé problémak esetén.

Az Ugymenet-folytonossagi terv véaltozasairdl képzés formajaban tajékoztatni kell a
folyamatos mikddés szempontjabdl kulcsfontossagu, névvel vagy szerepkorrel
azonositott szemeélyeket és szervezeti egysegeket.

Az UFT kezelése
Az Ugymenet-folytonossagi terv jovahagyott példanyanak pancélszekrényben torténd
Orzéseérél a rendszergazda gondoskodik.

Az Ugymenet-folytonossagi terv bizalmas dokumentumnak tekinthet®, ezért csak az
abban megjeldlt személyek szamara hozzaférhetd, illetékteleneknek nem adhatjak
tovabb.
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9.2. Kritikus rendszerelemek meghatarozasa

Az UFT-ben meg kell hatarozni a Hivatal elektronikus informéaciés rendszereinek
alapfunkcidit thmogat6 kritikus rendszerelemeket.

9.3. Folyamatos m (ikddésre felkészit 6 képzés

A felhasznaldkat folyamatosan képezni kell az UFT-ben megfogalmazott mikodési
feltételek biztositasa érdekében.

9.4. Az elektronikus informacios rendszer mentései

Az elektronikus informaciés rendszerek és az azokban kezelt adatok az adatgazdak
€s a jog-szabalyok altal elvart, megfelel6 rendelkezésre allasanak biztositasa
érdekében mentési eljaras-rendet kell kidolgozni a kévetkezék figyelembevételével:

Rendszeres mentéseket kell késziteni a legalabb 2-es biztonsagi osztalyba sorolt
elektronikus informaciés rendszerekrél és az azokban kezelt adatokrol. A mentések
soran a kovetkez§ adat-fajtak mentését kell biztositani:

- felhaszndldi szintl adatok (lgyviteli adatok)
rendszerszintl informaciok
napléinformaciok

a rendszerrel kapcsolatos dokumentaciok.

Biztositani kell a hattérkdrnyezetet, annak érdekében, hogy a Iényeges adatok és
szoftverek esetleges adathordozo hiba, az elektronikus informaciés rendszerek
0sszeomlasa vagy megsemmisilése esetén visszaallithatdak legyenek.

A mentési eljarasrendet ugy kell kialakitani, hogy az egyrészt megfeleljen az
Uzembiztonsagi elvarasoknak, masrészt minél biztonsagosabb védelmet nyujtson az
esetlegesen eléforduld hibak ellen.

Az EIR-ek fizikai védelme érdekében, gondoskodni kell arrél, hogy a telepitd
allomanyok ne karosodjanak, ezért az eredeti példanyukrol biztonsagi masolatot kell
késziteni. Az eredeti példanyokat a masolatoktdl fizikailag elkilonitve, biztonsdgos
helyen elzarva kell tarolni. Az eredeti hordozokrdl készitett masolatokat kell a napi
tevékenység soran hasznalni. Az igymenet folytonossag fenntartdsa érdekében a
mentéseket tartalmazo adathordozokat szerverhelyiségtél elkil6nitve,
pancélszekrényben kell tarolni.

9.5. Infokommunikacios szolgaltatasok

Ha lehetséges tartalék internet vonalat kell biztositani az 6nkorméanyzati ASP
rendszer folyamatos elérése érdekében. Amennyiben az elsédleges vonal nem all
rendelkezésre, ugy a rendszergazdanak gondoskodnia kell a tartalék vonal
belzemelésérél. Olyan tartalék szolgaltatast kell biztositani, mely az éles vonaltdl
elkilénllé vonalon biztositja az internetelérést.

Az internet szolgaltatokkal kotott szerzédéseknek tartalmazniuk kell az elvart

- szolgaltatasi idészakot,
- szolgaltatasi szintet,
- helyredllitasi id6ket.

13



9.6. Az elektronikus informaciés rendszer helyreall ithsa és Ujrainditasa

Az Ugymenet-folytonossag tervezése soran ki kell dolgozni az elektronikus
informacidos rendszerek helyredllitasi terveit, melyek a katasztrofahelyzetek
kezelésére vonatkozdan a kdvetkezéket kell tartalmaznia:

- katasztrofat koveté helyreallitandé célallapotot;

a katasztrofa eseményeket;

a katasztrofa tényét eldontd, a folyamat inicializalasaért felelés személyt,
személyeket;

a helyredllitasi terv hatokorét;

a megelézés érdekében végzett tevékenységeket;

felkészilés a katasztrofa elharitasara;

katasztrofa esetén végrehajtando tevékenységek;

elektronikus informacidés rendszerek veészledllitasanak és (Ojrainditasanak
folyamatét;

a helyredllitasi terv tesztelését, karbantartasat.

Az elektronikus informaciés rendszerekre vonatkoz6 helyredllitasi tervek
elkészitésérdl, tesztelésérél ées folyamatos karbantartdsar6l a rendszergazda
gondoskodik. A terveket minden olyan esetben aktualizalni kell, amikor jelentésen
megvaltozik az infokommunikaciés infrastruktira (pl.: Uj elektronikus informacios
rendszer bevezetése, Uj nagyteljesitményi hardverelemek valtozasa).

A rendszergazdanak - mindezeken tul - gondoskodnia kell az elektronikus
informaciés rendszer helyredllitAsahoz  szilkséges mentések meglétérdl,
elérhetésegerdl.

10. EMBERI TENYEZOKET FIGYELEMBE VEV O — SZEMELY BIZTONSAG

10.1. Informacidbiztonsagi tevékenységek

A Hivatalban a kovetkez6 informaciobiztonsagi tevékenyséegeket kell ellatni:

- informatikai kock&zatelemzés és kezelés,

- elektronikus informécids rendszerek biztonséagi feliigyelete,

- Uj elektronikus informaciés rendszerek informaciébiztonsagi véleményezése és
elfogadasa,

- szervezetek kdzotti informaciobiztonsagi egyuttmikddés,

- az informaciobiztonsag fiiggetlen felllvizsgalata.

10.2. Az informacidbiztonsagi felel ésségi rend meghatarozasa

Az informaciobiztonsdg megvaldsitasat, fenntartasat és ellenérzését a Hivatal a
feladatok és felel6sség szempontjabol egymastol elhatarolt szervezeti keretek k6zott
valositja meg.

A Hivatal informaciobiztonsagi feladatainak ellatdsa soran a kovetkez6 szerepkorok
érintettek:

- a szervezet vezetdje (jegyz0),
- az informacibbiztonséagi felelés, rendszergazda,
- az adatgazdak,

14



a szervezeti egység vezetdje,
onkormanyzati ASP adminisztrator,
onkormanyzat szakrendszeri adminisztrator,
a felhasznalok.

A jegyz6 az Ibtv. alapjan gondoskodik az elektronikus informacids rendszerek
védelmeérél a kovetkezdk szerint:

Az

biztositja az elektronikus informacios rendszerre iranyadd biztonsagi osztaly
tekintetében a jogszabalyban meghatarozott kovetelmények teljesilését,

biztositjia a Hivatalra iranyado biztonsagi szint tekintetében a jogszabalyban
meghatarozott kdvetelmények teljesulését,

meghatarozza a Hivatal elektronikus informacidos rendszerei védelmének
feleléseire, feladataira és az ehhez szikséges hataskorokre, felhasznalokra
vonatkoz0 szabalyokat, illetve kiadja az informacidbiztonsagi szabalyzatot,

gondoskodik az elektronikus informacids rendszerek védelmi feladatainak és
felel6sségi koreinek oktatasarol, sajat maga és a Hivatal munkatarsai
informacidbiztonsagi ismereteinek szinten tartdsardl,

gondoskodik az elektronikus informéaciés rendszer esemeényeinek nyomon
kovethet6ségérdél,

biztonsagi esemeény bekévetkezésekor minden szikséges és rendelkezésére
allo eréforras felhasznalasaval gondoskodik a biztonsagi eseményre torténd
gyors és hatékony reagalasrol, és ezt kovetben a biztonsagi események
kezelésérdl,

ha az elektronikus informéaciés rendszer l|étrehozdsaban, lzemeltetésében,
auditdlasaban, karbantartasaban vagy javitasaban kdzrem(k6dét vesz igénybe,
gondoskodik arrol, hogy az e térvényben foglaltak szerzédéses koételemként
teljestljenek,

ha a szervezet az adatkezelési vagy az adatfeldolgozasi tevékenységhez
kozrem(kodot vesz igénybe, gondoskodik arrdl, hogy a jelen IBSZ-ben foglaltak
szerz6déses kotelemkeént teljestljenek,

felelés az érintetteknek a biztonsagi eseményekr6l és a lehetséges
fenyegetésekrdl torténé haladéktalan tdjékoztatasaert,

megteszi az elektronikus informécids rendszer védelme érdekében felmerulé
egyeb szikséges intézkedéseket,

biztositja a jogszabalyokban meghatarozott hatésagok részére az ellenbrzés
lefolytatasahoz és a biztonsagi incidensek kivizsgalasahoz szikséges
feltételeket.

IBF, rendszergazda:

gondoskodik a Hivatal elektronikus informaciés rendszereinek biztonsagaval
Osszefliggd tevékenységek jogszabalyokkal valo dsszhangjanak
megteremtésérdl és fenntartasarol,
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felelés az elektronikus informécids rendszerek IBSZ-ben foglaltak szerinti
Uzemeltetéséért,

elékésziti a Hivatal elektronikus informaciés rendszereire vonatkozé
informaciobiztonsagi  politikat, informaciobiztonsagi stratégiat és az
informaciobiztonsagi szabalyzatot,

elékésziti a Hivatal elektronikus informacios rendszereinek biztonsagi osztalyba
sorolasat és a Hivatal biztonsagi szintbe torténé besorolasat,

véleményezi az elektronikus informacios rendszerek biztonsaga szempontjabdl
a Hivatal e targykort érint szabalyzatait és szerzédéseit,

kapcsolatot tart a hatosaggal és a kormanyzati eseménykezel kozponttal,
biztositja a jogszabalyokban meghatarozott kbvetelmények teljesiilését,

k6zremikodik a Hivatal valamennyi elektronikus informéacios rendszerének a
tervezésében, fejlesztésében, l1étrehozasdban, lzemeltetésében, auditaldsaban,
vizsgalataban, kockazatelemzésében es kockazatkezelésében,
karbantartasaban vagy javitadsaban,

felel a Hivatalnal Uzemel6 informatikai rendszerek, infrastruktarak
makodtetésével, kialakitasaval és feligyeletével kapcsolatos feladatok
ellatasaért,

ellen6rzi a Hivatal informatikai biztonsagi allapotanak fenntartasat szolgalé és

garantald muszaki-technikai, fizikai és adminisztrativ terlletet érintd belsé
szabalyok betartasat,

a Hivatallal koztisztvisel6i vagy munkavégzésre iranyuld egyéb jogviszonyban
allok és mas személyek a Hivatal teriletén vagy a Hivatallal kapcsolatba
hozhatd6 modon veszélyeztetd, jogsertd magatartasa megelézése, felderitése,
folytatasanak megakadalyozasa érdekében elvégzi a rendszeres biztonsagi
ellen6rzéseket, és hataskérében intézkedik, vagy javaslatot tesz a hibak
kijavitaséra,

biztositia az informatikai rendszerek hasznélatahoz szikséges haldzati- és
eréforrds-hozzaférési jogokat a felhasznalok részére,

a haldzati felhasznalok tizemeltetési feladatainak szakmai iranyitasa,

ellen6rzi az SZMSZ rendelkezései és a munkakori leirdsok alapjan az
informatikai rendszer szerepl6inek jogosultsagi szintjét,

nyomon koveti a kormanyzati esemeénykezel§ kozpont Aaltal a kritikus
haldzatbiztonsagi esemeényekrél es sérulékenységekrél kozzétett
figyelmeztetéseket, szilkség esetén belsd riasztast és figyelmeztetést ad ki,

feligyeli a Hivatalon bellli informatikai helyiségeket, eszkozoket és
infrastruktarat érinté karbantartasi terveket.

Adatgazda

Az adatgazda annak az onall6 szervezeti egységnek a vezetdje, ahol az adat
keletkezik, illetve amelyhez jogszabdly vagy kdzjogi szervezetszabélyozé eszkbz az
adat kezelését vagy nyilvantartas vezetését elrendeli.

Az adatgazdak a jelen IBSZ 8.sz. mellékletében keriltek kijeldlésre.
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Az adatgazda meghatarozza az adatokhoz/tevékenységekhez hozzaféréket, a
szilkséges-elégséges hozzéaférési elv alapjan, azaz mindenki csak annyi jogot
kapjon, amennyi a munkaja elvégzéséhez feltétlenil sziikséges.

Az adatgazda felelés a hataskorébe tartozo elektronikus informacios rendszerek
hozzéaférési jogosultsagainak - a lehetéségek szerint - a ,sziukséges, minimalis
jogosultsagok” elve alapjan torténé engedélyezéséért.

A szervezeti egység vezet 6je

A szervezeti egység vezetbjének feladata és feleléssége, hogy az altala iranyitott
szervezeti egység munkatarsai megismerjék és betartsdk a rajuk vonatkozo
informaciobiztonsagi eléirasokat.

Onkormanyzati ASP adminisztrator

Az onkormanyzati ASP adminisztrator feladata a bérl6 fidk, tenant (6nkormanyzat)
szintl felhasznal6 kezelés, azaz

- az adott tenant felhasznaléinak felvétele és szakrendszeri szerepkér(6k)hoz
rendelése, annak adminisztracioja és karbantartasa;

- az adott tenant felhasznalék tanusitvanykezelése, e-szig, hozzarendelése,
adminisztracidja és karbantartasa.

Onkormanyzat szakrendszeri adminisztrator

Az O6nkormanyzat szakrendszeri adminisztrator(ok) feladata a szakrendszer szint(
jogosultsagkezelés, azaz a szolgaltatast igénybe vevd felhasznalok szamara a
szakrendszeri jogosultsagok beallitasa, adminisztraciéja és karbantartasa.

A felhasznalé

A Hivatal felhasznaléinak az elektronikus informacids rendszerek biztonsagaval
kapcsolatban a kdvetkez6k a jogai, a kdtelességei és a feleléssége:
A felhasznalo jogosult:

a)a szamara biztositott infokommunikacios eszkozok, szoftverek Uzemszer(
hasznalatara,

b)a bedllitott jogosultsaganak megfeleléen, a munkajahoz szikséges
adatallomanyok elérésére,

c¢) informacidbiztonsagi képzésre,

d) a mikodtetéshez szikséges tamogatas igénylésére, a munkavégzéshez
szukséges éaltala nem ismert szoftverek hasznélatahoz tamogatast kérni,

e) meghibdsodas, Uzemzavar esetén az elharitas igénylésére.
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A felhasznalo kotelessége

Az informaciok védelmét azok keletkezésének, feldolgozasanak, szétosztasanak,
tarolasanak és selejtezésének teljes folyamata, életciklusa soran biztositani kell.

Valamennyi felhasznalé koteles azonnal eértesiteni felettesét a kovetkezd
esemenyekrél, kéralményekrdl:

a) az informatikdhoz kapcsol6doé tevekenység fennakadasa, megszakadasa,

b) ha olyan adatokhoz fér hozza, melynek kezelésében nem illetékes,

c¢) informacidbiztonsagi esemeény.

Az munkahelyi vezetdnek jeleznie kell a tapasztaltakat a rendszergazda részére, aki
informaciobiztonsagi incidens esetén értesiti az IBF-et.

Minden felhasznalénak bizalmasan kell kezelnie valamennyi felhasznal6i azonositot,
jelszét, kulcsot, vagy barminemd egyéb, a Hivatal er6forrasainhoz hozzéaférést
biztositd eszkozt.

A személyi azonositdo kddokat, jelszavakat szigoruan titokban kell tartani. Még a
kozeli munkakapcsolatban allo, egymast jol ismer6 kollégadk sem kozdlhetik ezeket
egymassal. Az informéaciobiztonsagi hianyossagok megelézése céljabol a
felhasznaldk kotelesek ramutatni az informacidbiztonsagi szint romlasara, illetve
annak lehetéségére, és a tapasztalatokat a tovabbi problémak elkertlésében
felhasznalni.

Az informéacidbiztonsagot veszélyezteté események kivizsgalasara iranyulo
felllvizsgalatokban a felhasznald koteles egyuttm(kddni a kivizsgaldkkal.

A felhasznalé szaméara buntetdjogi, illetve munkajogi felelésségre vonas terhe mellett
tilos illetéktelenil mas felhasznald jogosultsdgainak hasznalata, a hal6zat
monitorozasa, felderitése, jelszavak kiprobalasa, illetve ezek kisérlete is.

A felhaszndlo felel 6ssége

A felhasznalo felel6sséggel tartozik:

a) a jelen IBSZ 2. sz.mellékletének megismeréséért és az abban foglalt szabalyok
betartasaért,

b) az dnkorméanyzati ASP kdézpont mikddtetdje altal kozzétett felhasznéloi biztonséagi
kovetelmények betartasaert,

c) a birtokaban lévé, vagy tudomasara jutott informaciok bizalmassaganak megfelelé
kezeléséért,

d) a személyre szdlo és védett terlletre belépést biztositd kartydjanak/kartydinak
védelméeért és at nem ruhazasaért,

e) az elektronikus informacios rendszerben végzett miveletekért,
f) a Hivatal elektronikus informacios rendszereinek szakszer( kezeléséért s
f) a személyi hasznélatra atvett eszk6zok megfelel6 fizikai veédelméeért.
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10.3. A munkakodri felel 6sség és az alkalmazas feltételei

A munkakoéri leirasokban meg kell hatarozni az altalanos és az adott munkakorhéz
tartozé informaciobiztonsagi feladatokat és felelésségeket.

A Hivatalnak t4jékoztatnia kell a dolgozékat arrol, hogy milyen jogi felelésséguk és
kotelezettséguk van az informacidbiztonsagi elbirdsok betartdsara vonatkozéan. A
dolgozok informaciobiztonsagi feleléssége arra az esetre is vonatkozik, ha nem a
Hivatalban (pl. otthon), illetve a normal munkaidén kivil dolgozik.

A munkahelyi vezet6 kozvetlenil felelés azért, hogy az ellen6rzése ala tartozo
felhasznaldk betartsdk az IBSZ elbirasait.

A Hivatal elektronikus informacids rendszereit csak a jelen IBSZ 3.sz.mellékletben
taldlhato nyilatkozat és az ASP titoktartasi nyilatkozat aldirasa utan lehet hasznalatba
venni.

10.4. Munkakorok, feladatok biztonsagi szempontt be  sorolasa

A Hivatalban nincsenek nemzetbiztonsagi ellenérzés ala esé munkakorok és
feladatok.

A jelen fejezetben foglaltakat az IBSZ éves felilvizsgalataval parhuzamosan feldl kell
vizsgalni.

10.5. A személyek ellen érzése

A Hivatal személyugyekért felelés vezetdjének a feladata, hogy az elektronikus
informacios rendszerekhez valo hozzaférési jogosultsag megadasa elétt ellendrizze,
hogy az érintett személy a feltételeknek megfelel-e. A vizsgalat magaban foglalja az
alabbiakat:

- referenciék ellendrzése,

- a felvételre jelentkezd életrajzanak ellenérzése a teljességre és pontossagra
vonatkozoéan,

- alegmagasabb iskolai végzettség (szakképzettség) ellenérzése,

- nyelvtudast igazolo6 okiratok ellenérzése,

- hatdsag altal kibocsatott azonosito irat ellenérzése,

- erkdlcsi bizonyitvany ellenérzése.

10.6. Biztonsagi események kezelése

Biztonsagi incidensnek szamit minden, az informatikaval kapcsolatba hozhat6
rendellenes mikodés, fenyegetés, amely az adatok bizalmassagat, sértetlenségét
vagy rendelkezésre allasat veszeélyezteti.

A Hivatal az elektronikus informacids rendszerek biztonsdgi eseményeinek
kezelésekor a kovetkezdk szerint jar el:

- Dokumentélt eljarast kell kialakitani a biztonsagi eseményekrél sz6lo
jelentések elkészitéseére, a visszajelzések kezelésére.
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A biztonsagot érint6 eseményekrél, a felfedezésuk utan, haladéktalanul
tajekoztatni kell a felfedezd kozvetlen munkahelyi vezetdjét és a
rendszergazdat.

- A biztonsagot érintd eseményekrél szol6 jelentések elkészitésére a jelen IBSZ
6.sz. mellékletében talalhato Grlapot kell hasznalni.

- Biztonsagi esemény esetén az IBF latja el a biztonsagiesemeény-kezelési
megbizott feladatait.

- Hivatali kapun keresztll haladéktalanul jelentenie kell a biztonsagi eseményt a
Kormanyzati Eseménykezel6 Kozpont (tovabbiakban: GovCert) részére.
Amennyiben a biztonsagi esemény érinti az dnkormanyzati ASP rendszert,
Ugy a biztonsagi eseményt az dnkormanyzati ASP rendszer mikodtetéjének is
jelenteni kell.

- a bejelentéshez csatolni kell a biztonsagi eseményhez kapcsolodd valamennyi
bizonyitékot.

- a Hivatalnak egyitt kell mdkodnie a GovCert-tel a biztonsagi esemény
kezelésében és a GovCert altal javasolt intézkedéseket végre kell hajtania.

- kivizsgélast kell kezdeményezni a beérkezett jelentés alapjan és javaslatot kell
tennie a jegyz6 részére az esemény el6fordulasi esélyének csdkkentése,
illetve az okozott kar mérséklése érdekében.

- Amennyiben a biztonsagi esemény igazoltan a szabalyok megsértésébdl
adodik, ugy javaslatot kell tennie a jegyz6 részére a fegyelmi eljarasok
lefolytatasa érdekében.

Jelentés a biztonsag gyenge oldalairdl

A rendszergazda koteles azonnal jelenteni az IBF-nek, amennyiben munkéja soran
biztonsagi veszélyeket, vagy az elektronikus informaciés rendszerben valamilyen
gyenge pontot fedeztek fel.

Jelentés a szoftverzavarokrol

Az elektronikus informéaciés rendszerekben tapasztalt szoftverzavarokat jelenteni kell
a rendszergazdanak. Szoftverzavarok esetén legalabb a kdvetkezd feladatokat végre
kell hajtani:

- fel kell jegyezni a zavard jelenséget és a képernyén megjelené minden Uzenetet
is,

- be kell sziintetni az adott szamitogép hasznalatat.

A felhasznaloknak tilos a hibasnak feltételezett szoftvert eltavolitaniuk az elektronikus
informacios rendszerbdl. A hibaelharitast és helyreallitast a rendszergazda hajthatja
Végre.
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Okulas a biztonsagi eseményekb 6l

Az IBF-nek a bejelentett biztonsagi eseményekrél, veszélyes helyzetekrdl, illetve a
muikodési zavarokrol, azok el6fordulasi gyakorisagardl, és kezelésikre tett
intézkedések eredményeérdl jelentést kell készitenie jegyzd szamara.

Az IBF feladata a biztonsagi események kezelése sordn nyert tapasztalatok
felnasznalasaval a meglévé biztonsagi rendszer — igy a szabalyozo elemek és
technikai megoldasok felllvizsgalata és sziikség esetén tokéletesitése.

Szikség esetén (nagy kar, vagy varhato jelentés potencidlis kar, illetve gyorsan
szaporodo eléfordulas esetén) az egyes eseményeket, illetve esemény tipusokat az
IBF-nek soron kivil jelentenie kell a jegyzd részére.

10.7. Eljaras jogviszony megsz (inésekor

A jogviszony megszintetésekor a kdvetkez6 feladatok végrehajtasa szilkséges:

- Jogosultsagok megszintetése, ugy hogy a régi allapot mentésre vagy
dokumentalasra kerul.

- A felhasznalé elektronikusan tarolt informaciéit, e-mailjeit €s egyéb altala
létrehozott adatot menteni, archivalni kell az altala hasznélt informatikai eszk6zrél,
szerver tarhelyrdl, illetve barmely egyéeb adathordozordl.

- Az igy archivalt adatokat a térvényi el6irasoknak megfeleléen tarolni kell, illetve
ha sziikséges a megadott idé utan tordlni a rendszerbél.

A fenti feladatok végrehajtaséért a rendszergazda a felelés.
Vagyontargyak visszaszolgaltatasa

Valamennyi felhasznalonak, a szerz8déknek és a felhasznalé harmadik félnek vissza
kell szolgaltatnia a Hivatal valamennyi hasznalatra atvett vagyontargyat, amikor
alkalmazasuk, szerzédésuk, illetve megallapodasuk lejar, illetve megszinik.

A rendszergazdanak az eszkoz leadasakor ellenériznie kell, hogy a felhasznalo az
atvételi elismervényben rogzitett hardver-, szoftver specifikacioval adja-e vissza a
munkaallomast.

Hozzaférési jogok megszintetése

Valamennyi alkalmazottnak, a szerz6déknek és a felhasznalé harmadik feleknek
informacidkhoz és informacio-feldolgoz6 eszkdzokhoz valé hozzaférési jogosultsagat
meg kell szintetni, amikor alkalmazasuk megszinik, szerzédésik, illetve
megallapodasuk lejar.

A fentiektdl eltérni a jegyzd irasos engedélyével lehetséges.

A feladatok végrehajtasaért a rendszergazda a felelés.
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Informacidbiztonsagi kotelmek a jogviszony megsz (inése utan

A személyugyi referensnek a jelen IBSZ 9. sz.mellékletében foglaltak szerint
tajékoztatnia kell a dolgozot arrdl, hogy a jelen IBSZ-ben foglalt kotelezettségei a
jogviszony megszliinése utan is fennallnak, az abban foglaltak megsértése jogi
kovetkezményeket von maga utén.

10.8. Athelyezések, atiranyitasok és kirendelések k  ezelése

Az athelyezés soran, szukség esetén el kell végezni az érintett munkatars
ellen6rzését a jelen IBSZ Hiba! A hivatkozasi forras nem talalhato. .Hibal A
hivatkozasi forras nem talalhaté. ” pontjdban foglaltak alapjan.

Az érintett munkatéars részére az elektronikus informacios rendszerhez torténd logikai
és fizikai hozzaférések engedélyezését a jelen IBSZ ,22.3. Hozzaférési jogok
igénylésének eljaradsrendje” pontjdban foglaltaknak megfeleléen kell elvégezni.

Szikség esetén el kell végezni az athelyezés miatt megvaltozott hozzéaférési
engedélyek modositasat vagy megsziintetését.

A jogviszony megvaltozasarol a jegyz6 értesiti a munkatars régi, valamint Uj
vezetdjét.

10.9. Fegyelmi intézkedések

A jelen IBSZ-ben el6irt szabalyok megszegéserdl az észlelé haladéktalanul koteles
tajékoztatni az IBF-et. Az IBF a tudomasara jutott események sulyossagat mérlegeli,
es szlkség esetén jelenti a jegyzének.

A biztonsagi el6irasok megsértéivel szemben fegyelmi felelésségre vonasra kerilhet
sor, amelyet az IBF altal felterjesztett jelentés alapjan a jegyz6 kezdeményez. Az
eljaras a jogszabalyok és a Hivatal bels6 szabalyai szerint torténik.

Kllsé szerz6d6 fél altal elkdvetett szabalyszegés esetében a szerzédésben foglaltak
szerint, illetve a vonatkoz6 jogszabélyok alapjan kell eljarni.

10.10. Bels 6 egyeztetés

A Hivatalnak terveznie kell az elektronikus informacios rendszerei biztonsagat érintd
tevékenységeit, annak érdekében, hogy cstkkentse annak a nem érintett szervezeti
egységeire gyakorolt hatasat.

10.11. Viselkedési szabalyok az interneten

A Hivatal altal nyujtott internetkapcsolat és elektronikus levelezési szolgéltatas
igénybevételének a kdvetkezbk a szabalyai.

A web bongészés szabalyai

Az Internethez vald kapcsolodas csak és kizarélag a munkavégzést szolgalja.
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A nem munkavégzést szolgalé halozati savszélesség foglalasa (pl. nagyméreti
allomanyok letdltése), és adatok kiszolgaldon torténd tarolasa esetén a felhasznald
figyelmeztetésben részesiil. Ismételt el6fordulds esetén az rendszergazda jelentést
tesz a jegyzé felé.

Tilos az elektronikus informéaciés rendszerek biztonsagi beallitasainak
megvaltoztatasa, kiiktatasa. Ebbe a koérbe tartoznak a virusellenérzé és Internet
bdngészd kontrollok is.

Tilos internetes vagy mas jellegl szolgaltatast nyujtd kilsé féllel halézati kapcsolat
kialakitasa.

Tilos az elektronikus informacios rendszerek hasznalata a Hivatali értékekkel
0sszhangban nem 4&ll6 célokra, vagyis pl. szexudlis jellegli f4jlok fogadaséra,
kuldésére, fenyegetésre vagy megfélemlitésre, megkulonboztetésre, gyllolkddésre,
fegyverekkel és illegalis drogokkal valé kereskedésre, er6szakra, internetes- illetve
szerencsejatékokra, barmilyen kereskedelmi illetve jogellenes tevékenységre.

Tilos hivatali adatok tarolasara kulféldi felh6-alapa tarhely-szolgaltatast igénybe
venni. Amennyiben kulféldi felhé-alapu tarhely-szolgaltatas igénybe vételére van
szilkség, Uugy elézetesen engedélyeztetni kell a Nemzeti Elektronikus
Informacidbiztonsagi Hatdésaggal, de ebben az esetben is csak EGT tagallamon
bellli adatkezelés, illetve adatfeldolgozas lehetséges.

Az internetrél csak Hivatali célbol lehet fajlokat letélteni. Tilos fajlletoltd szolgaltatasok
hasznalata. Kulondsen tilos jogvédett, illetve illegélis tartalmak, fajlok letéltése,
tarolasa!

Tilos az interneten nem nyilvanos hivatali informéciot kbzzétenni.

Az internetes oldalak elérése monitorozasra és naplozasra kerilhet, a munkéaval
Osszefuiggésbe nem hozhaté oldalak elérhetéségét az informatikai lUzemeltetés
jogosult korlatozni.

E-mail hasznalat

A Hivatal &ltal biztositott elektronikus levél cim és az elektronikus levelezési
szolgaltatas kizardlag tarsasagi munkaveégzés céljara biztositott, ezért a
felhasznaldknak tilos a Hivatali e-mail cimiket nem tarsasagi minéségben hasznalni
(pl.: regisztracio letdltési weboldalakra, on-line jaték oldalakra, k6z6sségi oldalakra
sth.)!

A Hivatal altal nem tadmogatott levelezérendszer (pl.: Gmail, Freemail) hasznalata
munkavégzésre nem engedélyezett.

Az e-mail a munkavégzéssel kapcsolatos levelezést szolgalja, ahol az egy
felhasznaléra esd tarterllet korlatozott, és ennek tallépése esetén a rendszer
figyelmeztetést kild, tovabbi figyelmeztetési hatarok atlépése esetén pedig
megsziinhet a tovabbi levelezési lehetbség.

Az elektronikus levelek és csatolmanyok védelmi elbirasai megegyeznek az egyéb
dokumentumok védelmének el6irasaival.

Elektronikus levél 6énmagaban nem hasznalhatd kotelezettség vallalasara, illetve
annak visszaigazolasara.
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A felhasznaldk alapértelmezésben a levelezés soran csak a sajat postaladajukat
tudjak kezelni, masok postaladait nem latjak.

Zavaro, félreinformalé levelek, spam-ek kildése, jogtalan megrendelések elinditasa
tilos, és eljarast vonhat maga utan.

Ismeretlen helyrél szarmazé e-mail-t megnyitni nem szabad, mert maga a levél vagy
annak csatolmanya virus lehet, ezért ezeket olvasatlanul toréini kell.

A Hivatali hal6zat és halézataban résztvev 6 eszkdzok tavoli elérésének
szabalyozéasa

A szabdlyozas célja, hogy meghatarozza a Hivatal bels§ hal6zatahoz valé tavoli
géprdl torténd csatlakozas szabalyait. A cél a hivatal halézatanak és hal6zatan tarolt
adatok védelme, a hélozati eszk6zok sebezhetdéségének csokkentése. A karok
magukban foglaljak az érzékeny adatok elvesztését, a hivatal anyagi karosodasat és
az eszkozok rendelkezésre allasat. A tavoli hozzaférést a jegyz6 engedélyezi.

- A tavoli elérésnek VPN (Virtualis maganhaldzati) kapcsolaton keresztil kell
megvalosulnia.

- A rendszerbe valé belépéshez szikséges a felhasznalé azonositasara szolgald
felhasznaldi név jelsz6 megadasa.

- A belépési azonositokat masra atruhazni, illetve mas azonositojat hasznalni
szigortan TILOS!

10.12. Harmadik felekkel kapcsolatos el  éirasok

Harmadik fél csak egyedi esetben, meghatarozott idére €s meghatarozott feladat
ellatasdhoz lathatd el jogosultsaggal, amit szerzédésben kell dokumentalni. A
hozzéaférést az elektronikus informacids rendszer adatgazdajanak kell engedélyezni.

A Hivatal és szerz6déses partnerei megfelel§ biztonsagi intézkedéseket kotelesek
foganatositani annak érdekében, hogy a kicserélt (atadott/atvett) adatok eés
dokumentumok véletlen vagy szandékos kompromittalédasat megakadéalyozzak.

A harmadik félnek a Hivatal elektronikus informacios rendszereihez torténd
hozzaférése esetében - figyelembe véve a sziikséges hozzaférési tipusokat, az
informacio értékét, a harmadik fél altal alkalmazott biztositékokat, valamint a
hozzaférés mélységét - torekedni kell a kockazatok minimalizalaséra.

Azokban az esetekben, amelyekben az informaciéo feldolgozasa vagy kezelése
kiszervezéssel torténik, a harmadik féllel kotott szerz6désnek a betartandd biztonsagi
kovetelIményeket is tartalmaznia kell.

Harmadik fél hozzaférése a Hivatal adataihoz és informacioihoz, a munkajahoz
elengedhetetlentll szilkséges minimum szintre kell korldtozni. A hozzéaférések
feltételeit szerz6désben kell részletezni. A szerzédés csak a Hivatal jelen IBSZ-ével
0sszhangban lévé kdvetelményeket tartalmazhat.

A szerzbédésnek tartalmaznia kell tovabba a bizalmassagra, a szellemi
tulajdonjogokra, a szerz86i jogok atruhdzasara és minden kozosen végzett
munkalatok védelmére vonatkoz6 nem nyilvanos garanciakat is.
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A szerz6désben el kell irni, hogy a Hivatal informacios vagyonelemei a szerzédeés
lejartat kovetben kertljenek vissza a Hivatal birtokdba, a szerz6dott félnél - valamint
annak partnereinél, alvéllalkoz6indl - pedig kertljenek megsemmisitésre.

A szerz6déses partnernek a Hivatallal egyeztetnie kell a szamara nydujtott
szolgaltatasokkal kapcsolatos minden részdontést.

A szerz6désben a Hivatal szamara jogot kell biztositani arra, hogy a mar
kolcsondsen elfogadott szerzédéses felel6sséget felllvizsgalja, szikség esetén
harmadik féllel felllvizsgaltassa.

Harmadik fél a Hivatal adatait és az elektronikus informacios rendszereit a
hozzaférést rogzitd szerz6dés és a jelen IBSZ 12. sz. mellékletében talalhato
titoktartasi nyilatkozat alairasa el6tt nem ismerheti meg.

A harmadik féllel kotott szerz  édés biztonsagi kbvetelményei

A szerz8désekben, sziikség szerint az alabbiakat kell el6irni:

- a Kkulsé szervezetnek meg kell hataroznia a Hivatallal kapcsolatos, az
informécidbiztonsagot érinté szerep- és felelésségi kortket, kdoztik a biztonsagi
szerepkorokre és feleldsségekre vonatkozo elvarasokat;

- meg kell kévetelni, hogy a szerz6d6 fél felelien meg a Hivatal altal meghatarozott
szemelybiztonsagi kdvetelményeknek;

- meg kell kovetelni, hogy a szerz6d6 fél dokumentélja a személybiztonsagi
kovetelményeket;

- elé kell irni, hogy ha a szerz6d6 féltdl olyan személy I1ép ki, vagy kerdl
athelyezésre, aki rendelkezik a Hivatal elektronikus informacios rendszeréhez
kapcsolodo hitelesitési eszkdzzel vagy kiemelt jogosultsaggal, akkor soron kivil
kldjon értesitést a Hivatalnak;

- azinformatikai biztonsag f6 szabalyait;

- az informacidos vagyon bizalmassadganak, sértetlenségének és rendelkezésre
allasanak meghatarozasat, illetve a védelem érdekében meghatarozott
eljarasokat;

- az informaciok masolasanak és nyilvanossagra hozataldnak feltételeit;

- aszolgaltatas elvart szintjének és a szolgaltatasi id6szaknak a meghatarozasat;

- afelek felelésségének meghatarozasat;

- a szellemi tulajdon védelmére és masolasara vonatkozé jogokat és
kotelezettsegeket;

- ateljesitések ellenérizhetéségét, monitorozasat és jelentések készitéseét;

- afelmerilé problémak kezelését;

- a hardver- és szoftvertelepitésbél és karbantartasokbdl eredd felelésséget;
- vilagos és egyértelmi jelentéskészitési strukturat és rendszert;

- avaltozaskezelések egyértelml €s meghatarozott folyamatat;

- Ovintézkedések meghatarozasat a kartékony kodok ellen;

- biztonsagi események kivizsgalasara és jelentésére vonatkoz6 intézkedések
meghatarozasat;
- az alvallalkoz6k bevonasara vonatkozé szabalyokat.
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Abban az esetben, ha a feladat elvégzésére a harmadik fél alvallalkozét is igénybe
vesz, a szerzédésben pontosan meg kell nevezni az alvallalkozot, s meg kell
hatarozni a ra vonatkoz6 hozzaférési jogosultsagokat. A titoktartasi kotelezettség a
harmadik fél alvallalkozoéjara is vonatkozik, és a szerzédésnek titoktartasi nyilatkozat
részt is kell tartalmaznia.

11. BIZTONSAG TUDATOSSAG KEPZES

Rendszeres belsdé oktatasokkal gondoskodni kell arrdl, hogy a felhasznaldkban
tudatosodjanak az alapvetd informéaciébiztonsagi fogalmak, illetve ismerjék meg a
munkajuk soran felmeruld informaciobiztonsagi fenyegetettségeket. Gondoskodni kell
arrél is, hogy a napi feladatok végzése soran a felhasznaldk kell6képpen felkészultek
legyenek a jelen IBSZ-ben foglaltak betartasara.

11.1. Alapképzeés
Minden felhasznald részére alap biztonsdg tudatossag képzéseket kell tartani. A
képzésen a kovetkezd témakoroket kell érinteni:

» informaciobiztonsagra vonatkozo jogszabalyok;

» informaciobiztonsagi alapfogalmak;

» felhasznalok napi munkavégzése soran jelentkezé fenyegetettségek, azokkal
szembeni védekezési lehetéségek;

» Hivatal informécibdbiztonsagi szabalyozo6 rendszerének ismertetése.

Uj dolgoz6 munkéba I|épésekor a dolgozéval a munkéaba &llas elétt az
informaciobiztonsagi eléirasokat meg kell ismertetni. A dolgozok informaciobiztonsagi
tudatossaganak fenntartasa érdekében évente frissitd oktatast kell szervezni.

Az informacibbiztonsagi oktatasok és tovabbképzések tematikajanak kidolgozasa, a
szilkséges szakirodalom és tajékoztatdé anyagok biztositasa, valamint a képzés
megtartasa az IBF feladata.

Az oktatdson, illetve tovabbképzésen valé részvétel az elektronikus informacios
rendszerrel kapcsolatba kerilé személyek szamara kotelezd és a megjelenést a
résztvevok alairasukkal kotelesek tanusitani (4.sz. melléklet).

11.2. Bels 6 fenyegetés

A biztonsagi képzések tematikajat ugy kell kidolgozni, hogy a felhasznalo képes
legyen felismerni a belsé fenyegetéseket és legyen tudataban annak, hogy jelentenie
kell a szabalysértéseket és egyéb belsé fenyegetésbél fakadd biztonsagi
incidenseket.

11.3. Szerepkdr vagy feladat alapu biztonsagi képzé s
Az elektronikus informéacios rendszerhez valé hozzaférés engedélyezését vagy

kijelolt feladat végrehajtasat megel6z6en és az elektronikus informaciés rendszerben
bekovetkezett valtozas esetén a biztonsagi képzés el kell végezni.
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12. ELEKTRONIKUS INFORMACIOS RENDSZEREK NYILVANTART ASA

A rendszergazdanak nyilvantartast kell vezetni a muikddtetett valamennyi
elektronikus informéaciés rendszerrél. A nyilvantartasnak minden elektronikus
informacids rendszerre nézve a kdvetkezdket kell tartalmaznia:

- annak alapfeladatait;

- arendszerek altal biztositand6 szolgéltatasokat;

- az érintett rendszerekhez tartozo licenc szamot;

- arendszer felett fellgyeletet gyakorl6 személy személyazonositd és elérhetdségi
adatait;

- a rendszert szallitd, fejleszt6 és karbantartdé szervezetek azonositdé és
elérhetéségi adatait, valamint ezen szervezetek rendszer tekintetében illetékes
kapcsolattartd személyeinek személyazonositd és elérhetéségi adatait.

l1l. FIZIKAlI VEDELMI INTEZKEDESEK
13. FIZIKAI VEDELMI ELJARASREND

Az elektronikus informaciés rendszer fizikai kornyezetének kialakitasa, mikdodtetése
és hasznélata soran az altalanos biztonsagi eléirasok szerint kell eljarni, az aldbbiak
szerint:

- az elektronikus informéciés rendszereket fizikailag védett, biztonsagos helyre kell
telepiteni, és a kdrnyezetet a berendezések gyartoi altal megadott fizikai feltételek
szerint kell kialakitani, fenntartani;

- a kornyezeti fizikai feltételeket (hémerséklet, paratartalom, aramszolgaltatas stb.)
folyamatosan ellenérizni kell;

- a megbizhatd mikodés biztositasa céljabol a kortlményeknek megfeleld
legfontosabb klimatechnikai, épulletgépészeti, aramellaté tartalékberendezésekrél
gondoskodni kell;

- a Hivatal kd6z6s hasznalati helyiségei és folyosoin infokommunikacids eszkzok
nem telepithetdk, a kivételek jovahagyasa jegyz6i engedéllyel térténhet;

- valamennyi iroda és targyal6 helyiség védett terilet, a terlletek elhagyasa esetén
a bejarati ajtét zarva kell tartani;

- a Hivatal szerverszobdja, a strukturalt kdbelezés rendezé kozpontja kiemelten
védett terllet, a helyiséget kiemelt belépési rendszerrel kell ellatni.

13.1. Az irodak, a helyiségek és az eszkd6zok védelm e

A Hivatalnak az irodak, a szobak és a szamitdgépterem védelmét az alabbiak szerint
kell szabalyozni:

- a kulcsokat nem szabad nyilvanos, idegenek szamara is kénnyen hozzéaférhetd
helyen tarolni;
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a védett és érzékeny helyiségek atlagos kinézetliek legyenek, ne hivjak fel
magukra a figyelmet, ne legyen rajtuk olyan jelzés, amelybdl kidertl a funkcidjuk;

- a fénymasolo és nyomtatd berendezéseket, a fax készllékeket védett teriileten
belul kell elhelyezni. Amennyiben ez nem megvaldsithatd, ugy pin kdédos
védelmet kell megvaldsitani.

- adokumentumok tarolasa védett tertleten toérténjen;

- azokban az id6északokban, amikor a helyiségek fellgyelet nélkil maradnak, az
ajtékat zarva kell tartani.

13.2. Az infokommunikacios eszkdzok elhelyezése és  védelme

Az informacios vagyon - lopas, veszélyeztetés, egyéb karosodas elleni - védelmének
es a mikodeési folyamatok folytonossaganak biztositdsa érdekében a Hivatal
infokommunikaciés eszkdzeit, azok megfeleld fizikai elhelyezésével és kezelésével is
biztositani kell.

Az infokommunikacios eszkdzoket ugy kell elhelyezni, és védelmiket ugy Kkell
kialakitani, hogy minimalisra csOkkenjenek a kornyezeti hatasok kovetkeztében
megjelendé kockazatok, és minimalisra csdkkenjen az illetéktelen hozzaférések
lehetésége, de a munkavégzés hatékonysaga ne romoljon.

A védelmi intézkedések biztositsak, hogy a kulénb6z6 kérnyezeti hatds miatt
keletkezd meghibasodasok cstkkenjenek, ezért

- be kell tartani a tizvédelmi el6irdsokat;

- a Hivatal teriletére a normal haztartasi vegyi anyagokon, tisztitdszereken tul
vegyi anyagot, robbandéanyagot behozni tilos;

- a monitorokat ugy kell elhelyezni, hogy ki lehessen zarni azok illetéktelen
leolvasasat;

Kialénos figyelmet kell forditani az Onkormanyzati ASP rendszert elérd
munkaallomasok elhelyezésére, gondoskodni kell az illetéktelen hozzaférések
megakadalyozasardl.

13.3. Taparamellatas

A kritikus infokommunikéaciés eszkozok (kiszolgald, tizfal, router, switch) mikodését
sziinetmentes aramforrasrol kell biztositani. Intézkedéseket kell foganatositani, hogy
a kiszolgélok az athidalasi idén belul szabalyosan ledllithatok legyenek.

13.4. A kdbelezés biztonsaga

Biztositani kell az elektromos és adatvezetékek megszakadas és a rongalasok elleni
megfelel6 védelmét.

A halozati zavarok okozta hibak elkeriilése érdekében az er6saramu vezetékeket el
kell kaloniteni a kommunikacios haldzattol. A kabelstruktira legyen érzéketlen az
elektromos hal6zati zavarokra.
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13.4. Felhasznaldi szabalyok

Az elektronikus formaban tarolt adatokhoz, informéaciékhoz vald illetéktelen
hozzaférés megakadalyozasa és azok jogosulatlan eltulajdonitdsanak elkerllése
erdekében minden dolgozénak ismernie és alkalmaznia kell a jelen pontban leirtakat:

- a monitorok elhelyezésekor térekedni kell az azokra valé minél kisebb rélatas
biztositasara, hogy a képernydk tartalma ne legyen olvashaté az Ugyfelek
szamara;

- a munkafazis végeztével, ill. az iroda hosszabb ideji elhagyasa esetén ki kell
jelentkezni az alkalmazasokbal;

- a felhasznaloknak az infokommunikacios eszkdzok elhelyezésére szolgalo
helyiséget be kell zarniuk, ha a helyiségben senki nem tartozkodik;

- Ugyfelet irodaban feltigyelet nélkil hagyni tilos.

13.6. Felugyelet aldl kikertl 6 eszkdzok

Szerviz részére eszkozt csak a rendszergazda adhat at. Szervizbe torténd szallitas
esetén a szerviz altal adott szallitdlevelet a rendszergazda 6rzi meg.

Szervizbe torténd szallitaskor vagy garancialis javitas esetén - jegyz6konyv felvétele
mellett — a rendszergazdanak gondoskodnia kell az adatokat tartalmazo
adathordozok torléserél.

A munkatarsak részére hosszu tava hasznélatra kiadott nagy érteki eszkdzokrdl (pl.:
laptop) a Hivatalnak nyilvantartast kell vezetnie. Ezen eszktzoket a munkatarsak
korlatozas nélkul ki- és beszallithatjak.

Minden mas esetben eszkdzt kiszallitani csak a rendszergazda irdsos engedélyével
lehet.

A ki- és beszadllitasok ellenérzése a rendszergazda feladata. Infokommunikaciés
eszktzok és berendezések irasos engedély nélkili ki- és beszdllitAsa tilos. Az
informaciobiztonsagi tudatossag fokozasat célz6 oktatdsok keretében a
felhasznaldkat tdjékoztatni kell az ezzel kapcsolatos ellenérzési feladatokrol és
jogokrol.

14. FIZIKAlI BELEPESI ENGEDELYEK

El kell késziteni és napra készen kell tartani az elektronikus informaciés
rendszereknek helyt ad6é helyiségekbe belépésre jogosultak listajat. A belépésre
jogosultak listdja egyben a jogosultsagot igazold6 dokumentumkeént is szolgal. A
belépésre jogosultak listajat a Hivatal Titkarsagan kell tarolni.

15. FIZIKAI BELEPES ELLEN ORZESE

15.1. Fizikai belépések

Az elektronikus informacios rendszerek felhasznaldinak a Hivatalba torténd fizikai be-

es kilépések tényét jelenléti iven rogziteni kell. Naplézni kell a munkaban téltott idét,
valamint a tavolléteket.
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A jelenléti ivek megfeleld vezetését ellendrizni kell. Az atvizsgalast a személylgyi
referens végzi, aki megteszi a sziikséges intézkedéseket a jegyz6 felé, amennyiben
a naplok vezetése nem megfeleld.

Ugyfélfogadasi idén kiviil a Hivatal foldszinti bejarati ajtajat zarva kell tartani.
Hivatalba érkez6 vendégek, tgyfelek kiséretét annak a munkatarsnak kell biztositani,
akihez a vendég érkezik. A Hivatalba torténé be-és kilepések feligyeletét
munkaidében a portaszolgalatot teljesité személy végzi.

15.2. Kulcsok megdévasa

Gondoskodni kell a vedett munkaterlletek ajtoinak kulcsainak megdérzéserél.
Amennyiben a kulcsot a birtokosa elveszti, azonnal jelentenie kell, majd gondoskodni
kell az ajt6 zarjanak a cseréjérél.

15.3. Hozzaférés az adatatviteli berendezésekhez és csatornadkhoz

A kiemelten védett terlletre (szerver szoba) belépés csak hivatalos célbdl,
ellendrzétten és kisérével torténhet. Az ajtokat zarva kell tartani. A szerverszoba
kulcsat a rendszergazda tarolja, onnan csak az arra feljogositottak vehetik fel. A
jogosulatlan belépések kizarasa, a belépések engedélyezése, figyelése,
dokumentaldsa és ellenérzése érdekében belépési naplot kell vezetni. (10.sz.
melléklet). A szerverszoba aramtalanitasaért a rendszergazda felelés

15.4. Tiz-, behatolasvédelem

A szerverszoba tlz- és villamvédelmi rendszerrel felszerelt helyiség lehet. A
szerverhelyiségben fliggetlen aramellatassal ellatott tlizjelz6 készlléket, valamint
elektromos tuzek oltasdra alkalmas tizoltd késziuléket kell alkalmazni. A
szerverszobét behatolas védelmi rendszerrel kell ellatni

IV. LOGIKAI VEDELMI INTEZKEDESEK
16. ALTALANOS VEDELMI INTEZKEDESEK

A Hivatalnak ugy kell kialakitania az altalanos védelmi intézkedéseit, hogy biztositott
legyen

- az elektronikus informéacidés rendszer és annak koérnyezete biztonsagi allapotanak
fellgyelete,

- meghatarozasra keriljenek az informacidbiztonsaggal 6sszefiiggd szerepkorok
és felelésségi korok,

- kijelolésre keruljenek az ezeket betdlté személyek,

- az elektronikus informéacidbiztonsdgi engedélyezési folyamatok kerlljenek
integralasra a tarsasagi szintl kockazatkezelési eljarasba, 6sszhangban az
informatikai biztonsagi szabalyzattal.

- az elektronikus informaciobiztonsaggal kapcsolatos engedélyezés terjedjen ki
minden, a Hivatal tartozé emberi, fizikai és logikai eréforrdsra, eljarasi €s vedelmi
szintre és folyamatra.
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16.1. Elektronikus informéacios rendszer kapcsolodas ai

A Hivatal csak a felligyelete alatt allé informatikai rendszer felett gyakorol kontrollt, a
rendszer felugyelet nélkili 0Osszekapcsolasa mas szervezetek informatikai
rendszerével nem engedélyezett.

Az 6sszekapcsolast mind a jegyzének, mind a rendszergazdanak jéva kell hagynia.

Dokumentalni kell az egyes kapcsolatokat, az interfészek paramétereit, a biztonsagi
kovetelIményeket és a kapcsolaton keresztiil atvitt elektronikus informaciok tipusat.

17. TERVEZES - BIZTONSAGTERVEZESI ELJARASREND

17.1. Rendszerbiztonsagi terv

A Hivatal az elektronikus informacios rendszeréhez rendszerbiztonsagi tervet készit,
amely:

- meghatarozza az elektronikus informacids rendszer hatdkorét, alapfeladatait
(biztositando szolgaltatasait), biztonsagkritikus elemeit és alapfunkcioit;

- meghatarozza az elektronikus informacios rendszer és az altala kezelt adatok
jogszabaly szerinti biztonsagi osztalyat;

- meghatarozza az elektronikus informéciés rendszer mikoddési korulményeit és
mas elektronikus informéaciés rendszerekkel val6é kapcsolatait;

- a vonatkozo rendszerdokumentacié keretébe foglalja az elektronikus informacios
rendszer biztonsagi kovetelményeit;

- meghatarozza a koévetelményeknek megfelelé aktualis vagy tervezett veédelmi
intézkedéseket és intézkedés bdvitéseket, végrehajtja a jogszabaly szerinti
biztonsagi feladatokat;

- gondoskodik arrél, hogy a rendszerbiztonsagi tervet a meghatarozott személyi és
szerepkodrokben dolgozok megismerjék (ideértve annak valtozasait is);

- frissiti a rendszerbiztonsagi tervet az elektronikus informacios rendszerben vagy
annak Uzemeltetési kdrnyezetében tortént valtozasok, és a terv végrehajtasa
vagy a védelmi intézkedések értékelése soran feltart problémak esetén;

- elvégzi a szikséges belsé egyeztetéseket;

- gondoskodik arrol, hogy a rendszerbiztonsagi terv jogosulatlanok szamara ne
legyen megismerhetd, modosithato.

Ha egy adott informacidés rendszer jelentésége nem indokolja, vagy a jog,
szabdlyozési, Uzemeltetési korilmények nem teszik lehetévé, a Jegyz6 eltekinthet az
adott rendszerre vonatkozo rendszerbiztonségi terv készitésétdl.
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18.KONFIGURACIOKEZELESI ELJARASREND
18.1. Alap konfiguracié

A Hivatal valamennyi elektronikus informéciés rendszeréhez elkésziti az
alapkonfiguraciét, amelyet dokumentalt formaban, biztonsagos helyen sziikséges
tarolni.

A dokumentacionak minimalisan a kdvetkez6 elemeket kell magaban foglalnia:

- Hardver elemek;
- Szoftverek;
- Egyes szoftverkomponensek alapkonfiguracioi.

Az egyes elektronikus informacios rendszerek alapkonfiguraciéjat a rendszergazda
évente fellilvizsgdlja, és a médositasokat atvezeti.

18.2. Elektronikus informéciés rendszerelem leltar

Az elektronikus informacios rendszerek valamennyi hardver/szoftver elemérdl a
rendszergazdanak nyilvantartast kell vezetni. A nyilvantartdsnak tartalmaznia kell a
kiszolgalék és munkaallomasok pontos és naprakész hardver konfiguraciojat, az
elhelyezkedésiiket, a miikodd alkalmazasok egyedi beallitasait és az értik felelés
szemely nevét.

18.3.Legsz likebb funkcionalitas

A Hivatal elektronikus informéaciés rendszereiben csak a szilkséges portokat,
protokollokat és szolgéaltatasokat szabad engedélyezni. Az ©6nkormanyzati ASP
rendszert elér6 munkaallomasokon tilos olyan alkalmazast futtatni, amely a
munkaallomast harmadik féllel koti 6ssze, és amelynek segitségével lehetéség van
tavoli tamogatasra, vezeérlésre, képernyd atvételére.

18.4.Duplikalas elleni védelem

A Hivatalnak ellenériznie kell, hogy az elektronikus informéaciés rendszer hatdkorén
bellli elemek nincsenek-e felvéve mas elektronikus informéaciés rendszerek
leltaraban.

18.5.A szoftver hasznalat korlatozasai

Szoftverek beszerzése

A Hivatalban kizardlag a jegyz6 altal engedélyezett, jogtiszta, a megfeleld licence-el
rendelkez6 szoftvereket lehet hasznalini.

Ezen célok biztositasa érdekében () szoftverek beszerzése kizardlag a
rendszergazda véleménye utan lehetséges.

Szabad vagy nyilt forraskodu szoftverek hasznalatbavételét a jegyzd engedélyezi.
Ezen szoftvereket hasznalatba vétel elétt biztonsagos koriulmények kozott tesztelni
kell.
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Forrasok

A szoftverek beszerzésére fordithatd 6sszegeket a Hivatal koltségvetése szabja
meg. Az egyes szervezeti egységek igényeiket a jegyzd felé a koltségvetés
Osszedllitasa el6tt jelzik. A rendszergazda feladata a szukségszerl cserékrdl,
frissitésekrdl a jegyzével konzultalni. A rendszergazda véleményezi a beszerezni
kivant szoftver igényeket, véleménye a szoftver tartalmara és arara egyarant
vonatkozik.

Szoftverek kivalasztasa

A szoftverek kivalasztasara sz6l6 javaslattétel a rendszergazda feladatkdrébe
tartozik. A kilénb6zé felhasznéloi igények megfeleld szintl kielégitése érdekében a
megfelel6é alkalmazéi szoftver kivalasztasa el6tt a rendszergazda konzultal az igénylé
iroda szakembereivel.

Szoftver vasarlas

Szoftver vasarlasa csak kozvetlenil a szoftver gyartétol, vagy annak hivatalos
viszonteladojatol torténhet. A vasarlasnal figyelembe Kkell venni a tervezett
felhasznaldi szamot. A szoftvert a megfeleld szamu felhasznaldi licensszel egyitt kell
megvasarolni, illetve regisztraltatni.

Kiils 6 fejlesztés (outsourcing)

Kulsé fejlesztést csak fejlesztési szerzédés alapjan lehet végeztetni. A szerz6désnek
pontos specifikaciot és ttemtervet kell tartalmaznia.

Szoftverek telepitése

Szoftver-telepitését csak a rendszergazda, szerzédés alapjan a beszallito, illetve
meghibasodas esetén a karbantartasra szerzddott cég végezhet. Ez egyarant
vonatkozik hal6zatos szoftverek esetén a szerverre torténd telepitésre és a
felhasznaldkhoz val6 installalasra is.

Jogvédelem

A Hivatal rendszerébe, akar hal6zatra, akar 6nall6 gépre, csak legalisan beszerzett,
jogtiszta szoftver telepithetd, illetve ezen eszk6zokdn csak legalisan beszerzett,
jogtiszta szoftverek tarthatéak. Ennek kodzponti ellenérzésérél a rendszergazda
gondoskodik.

Szoftverek tizemeltetése

A szoftverek Uzemeltetési feladatait a rendszergazda latja el. Ez folyamatos
tevékenységet igénylé feladat, mind a szoftverkdvetés, rendszeres mentés, mind
pedig a rendszerhasznalat felligyelete, ellenérzése.

A rendszergazda feladata a felhasznalék rendelkezésére allas azok szoftver
kezelési, szoftver mikddési probléméival kapcsolatban. A szoftverek kezelési
probléméira helyszini vagy telefonos segitségnyujtassal, dokumentaciokkal adhat
megoldast.

A felhaszndalok problémaik megoldasat a rendszergazdatdl kdzvetlenil kérhetik. A
rendszerfelligyelet célja a rendeltetésszer(i hasznalat ellenbrzése, biztositasa.
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Ebbe beletartozik az illegélis szoftver-, ill. rendszerhasznalatok kideritése és
megakadalyozasa, a virusfert6zések ellenérzése, jelentése és megszintetése
éppugy, mint a nem hasznalt szoftverelemek behatarolasa, kivonasukra vagy
kivaltasukra térténd javaslattétel.

A masolatok és szétosztasok ellenérzése érdekében a telepitbékészleteket és a
licenceket tartalmazé dokumentumokat zarhaté szekrényben kell tarolni és a
hozzaféeréseket ellendrizni kell.

A szerzd8i jogokkal védett szellemi termékek felhasznalasat nyomon kell kovetni.

18.6.A felhasznal¢ altal telepitett szoftverek

A felhasznélok semmilyen alkalmazést nem telepithetnek a munkaalloméasaikra. A
rendszerprogramok, illetve a felhasznaldi alkalmazasok telepitését a kiszolgalokra és
munkaallomasokra csak a rendszergazda végezheti el.

A felhasznalok munkaallomasain telepitett alkalmazasok megfeleléségét az IBF
szuréprébaszeriien ellendrzi.

19. KARBANTARTASI ELJARASREND

A folyamatos mikddés erdekében a Hivatal elektronikus informacios rendszereit a
gyarté ajanlasa alapjan rendszeresen karban kell tartani. A karbantartasok
Utemezése, végrehajtasa és az ellendérzés megszervezése a rendszergazda feladata.

A szamitbgépek, perifériak, nyomtatok meghibdsodasa vagy felhasznalé valtasa
estén, illetve 1 év folyamatos Gizemelés utan az alapvetd karbantartast el kell végezni
(felllet tisztitasa, az eszkoz belsejébdl a por eltavolitasa, érintkezdk tisztitasa).

Az informatikai rendszereket kiszolgalé szerverek karbantartasat évente el kell
végezni (tisztitas, portalanitas stb.).

A mikodéshez szikséges halozati kiszolgalo eszk6zok (switch, router)
meghibasodasa esetén azokat a tartalék készletbél azonnal pétolni kell.

Szoftverek karbantartasa
- arendszergazda koteles a hasznalt szoftverek frissitéseit figyelemmel kisérni, a
kritikus frissitéseket haladéktalanul telepiteni,
- az Uzemeltetett informatikai rendszerek verzidvaltasait annak rendelkezésre
allasa utan azonnal telepiteni kell,
- rendszergazda folyamatosan ellenérzi, hogy minden hasznélt szoftver
Uzemeltetési feltételei biztositottak-e.

A tervezett karbantartasokat a jegyzé engedélyezi. Amennyiben ez az elektronikus
informéciés rendszerek leallitdsaval jar, akkor a felhasznalokat a karbantartas
megkezdése elbtt legalabb 1 héttel értesiteni szikséges.

Az elvégzett karbantartdsi munkakat a karbantartdsi napléban régziteni kell.
(11.sz.melléklet)
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A karbantartas ellen dérzése

Az elvégzett karbantartas utan az eszkoz fajtajatol fliggéen funkcionalis és biztonsagi
teszteket kell végezni. Sikertelen teszt esetén az eszkdz nem helyezhetd Gjra éles
Uzembe.

Karbantartok

Abban az esetben, ha sajat er6bél a karbantartas nem végezhetd el, akkor a
rendszergazda kezdeményezi a jegyz6nél kilsé fél (alvallalkozd) megbizasat.

Karbantartasi tevékenységet csak olyan kilsé fél vegezhet, aki érvényes
szerz6déssel rendelkezik, a titoktartasi nyilatkozatot alairta és dokumentalt formaban
megismerte a Hivatal vonatkozo informacidbiztonsagi elbirasait.

A karbantartast végz6 kulsé felekrél nyilvantartast kell vezetni, melynek minimélisan
a kovetkezdOket tartalmaznia:

- szervezet megnevezeése,

szerzédésszam,

- szerz6dés id6tartama,

- szerzbdeéses kapcsolattartd neve, elérhetésége,

- szerz6dés targya, hatalya (mely rendszerelemre terjed ki).

Killsés szerz6dé fel munkavégzése esetén a rendszergazda biztositja a folyamatos
felligyeletet a karbantartas soran.

Adathordozok ellen érzése

A karbantartas soran igénybe vett adathordozOkat hasznalatba vétel el6tt kartékony
kod elleni ellenérzésnek kell alavetni.

T&voli karbantartas

Tavoli karbantartdst csak a rendszergazda végezhet. Az ©6nkormanyzati ASP
rendszert hasznalé munkadllomasokon tavoli képernyd atvétel nem engedélyezett.

A tavoli hozzaférések soran VPN kapcsolatot kell alkalmazni, mely megfeleld
er6sseégl titkositassal, ismert sérulékenységet nem tartalmaz6 kriptografiai
algoritmussal épuil fel.

Tavoli hozzaféréseket csak olyan eszkdzrdl lehet kezdeményezni, melyen

- naprakész, memoriaban rezidens kartékony kod elleni védelem fut,
- naprakész, gyart6 altal tAmogatott operacios rendszer és alkalmazasok futnak.

20. ADATHORDOZOK VEDELMERE VONATKOZO ELJARASREND

20.1. Hozzé&férés az adathordozékhoz, adathordozék h  asznalata

A Hivatalban csak a Hivatal tulajdonaban lévé adathordozot lehet hasznalni.
Adathordoz6 igénylését a rendszergazdahoz kell benyudjtania a szervezeti egység
vezetbjenek.
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Otthoni munkavégzés és barmilyen mas célbél CD-n, elektronikus levélben vagy
egyéb mas modon (Pl.: Pen drive) adatot kijuttatni csak az Adatgazda vagy a
szervezeti egység vezetbjének engedélyével lehet.

Az adatok Kkivitelét a Hivatal az adathordozok hasznalatat informéaciébiztonsagi
megfontolasbdl utasitdssal, hardver, illetve szoftver aton korlatozhatja.

20.2. Adathordozok tarolasa

A Hivatal elektronikus informacios rendszereinek kiszolgaldé oldali adathordozoit a
szerverhelyiségben kell tarolni. A felhasznalok részére kiosztott mobil
adathordozdkat hasznalaton kivil zarhat6 irodabutorban kell tarolni.

20.3. Adathordozok szallitasa

A felhasznaldék részére biztositott mobil adathordozék a felhasznalék részérol
korlatozas nélkil szallithatéak.

A kiszolgal6é oldali adathordozok szdllitAsara a rendszergazda jogosult. Ebben az
esetben a szallitast dokumentalni kell.

20.4. Kriptografiai védelem

Szalliths soran biztositani kell az adathordozokon tarolt adatok bizalmassagat és
sértetlenségét. Ennek érdekében a felhasznalok részére kiosztott mobil
adathordozékon tarolt adatokat szabvanyos, ismert sérulékenységektél mentes
kriptografiai modszerrel titkositani kell.

20.5. Adathordozok torlése

Az adathordozokat leselejtezés el6tt a helyreallithatatlansdgot biztositd torlési
technikakkal és eljarasokkal toréini kell.

20.6. Ismeretlen tulajdonos

A Hivatal elektronikus informacios rendszereiben tilos nem a hivatal tulajdonéat
képezb adathordozét csatlakoztatni.

20.7. Az infokommunikacios eszkdzok biztonsagos Ujr ahasznositasa vagy
masok rendelkezésére bocsatasa

Az infokommunikaciés eszk6zOk uOjrahasznositasa vagy masok rendelkezésre
bocsatasa el6tt minden esetben gondoskodni kell arrél, hogy az infokommunikacios
eszk6zokon tarolt informaciok visszadllithatatlanul eltavolitasra keriljenek. Ennek
érdekében

- arajtuk tarolt adatokat helyreallithatatlansagot garantalo technikaval térolni kell;
- atorlést az adattarolon 1évé adatok gazdajanak jova kell hagynia;

- garancialis eszk6zok esetén, ha az eszk®z hibaja miatt az adatok torlésére
nincs mod, az IBF dont az eszkdz cserére torténd kiadhatésagarol, vagy
megsemmisitéserdl.
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Az adatok megfelel6 modon torténd eltavolitdsaért az adatgazda a felel6s. Az adatok
eltavolitasat a rendszergazda vegzi.

A hordozhaté infokommunikéaciés eszk6zok védelme

A hordozhat6 infokommunikacios eszkdzok hasznalata soran a munkaallomasokra
vonatkozo eléirasokon kivil az alabbi védelmi szabalyokat kell betartani:

- mechanikai és hasznalati sértlések elkerilése érdekében kovetni kell a
géphez kapott hasznalati tmutatot;

- cserélhet6 kartyak behelyezésénél, és eltavolitasanal szintén a hasznalati
utasitast kell kdvetni;

- a mobilitas és a kis méret miatt a mobil infokommunikaciés eszkdzok
fokozottan vannak kitéve lopasveszélynek, emiatt nem szabad &rizetlendl
hagyni autdban, szallodai szobaban;

- a mobil infokommunikaciés eszkdzok ellopasa esetén az ellopas tényét a
lehetd leggyorsabban jelenteni kell az IBF-nek.

Infokommunikacios eszkdz elvesztése

Barmely infokommunikacids eszkoz eltlinését a lehetd leggyorsabban jelenteni kell a
munkahelyi vezetének és az IBF-nek, valamint tajékoztatni kell ket arrdl, hogy az
eszkdz tartalmaz-e barminem( érzékeny informaciot. (El6zetesen szdéban, majd
ahogyan lehet6ség adddik erre, irdsban is megerdsitve.)

21. AZONOSITASI ES HITELESITESI ELJARASREND

21.1. Azonositas és hitelesités, azonosité kezelés

Valamennyi elektronikus informacios rendszernek egyedileg kell azonositania és
hitelesitenie a Hivatal valamennyi felhasznal6jat és a felhasznalok altal végzett
tevékenységeket.

Ennek érdekében egyénre sz6l6 felhasznéloi azonositdkat kell képezni, a csoportos
azonositok hasznalata nem engedélyezett.

Az elektronikus informaciés rendszerekhez torténd hozzaférést biztositd azonositokat
a rendszergazda hozza létre. Az azonositok ismételt felhasznéalasa tilos.

A jelszavak a felhasznald6 szamitdgépes szolgaltatdsokhoz valé hozzaférési
jogosultsaganak hitelesitésére szolgalnak. A jelszékezel6 rendszernek hatékonyan
és interaktivan kell biztositania a megfelel szinvonalu jelszavak hasznalatat.

A felhasznaldi jelszavak képzéséhez az alabbi szaba Ilyokat kell betartani:

- a jelsz6 legalabb nyolc karakter hosszu legyen, és - ahol miiszakilag az
megvalosithatd - tdrekedni kell arra, hogy tartalmazzon a kisbetlkon Kkivdl
nagybetit és szamot vagy specialis karaktert is;

- azeldzb jelszavak ujra hasznalatat kertilni kell;

- zéarolas esetén el6re beallitott id6tartam eltelte utdn engedélyezze vissza a
felhasznaldi fidkot.
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A Hivatalban csak olyan azonositasi rendszert lehet alkalmazni, mely nem tarolja a
jelszot nyilt formaban.

21.2. Birtoklas alapu hitelesités

Az onkormanyzati ASP rendszer csak e-személyi hasznalataval és jelszé alapu
azonositas és hitelesités utan érheté el. Az e-személyi tartalmazza a birtoklashoz
szilkséges adatokat (magan kulcs és egyéb azonosité adatok).

Kiemelt figyelmet kell forditani az e-személyi megérzésére.

21.3. Afelhasznalo felel 6sségi kore a jelszo hasznalat soran

A Hivatal elektronikus informaciés rendszereiben a jelszavak hasznalatanak és
képzésének részletes szabalyai a kovetkez6k:

- a felhasznalo a jelszavat koteles titokban tartani,

- a jelszészabalyok betartasa minden felhasznalonak jol felfogott érdeke;

- a felhaszndlo feleléssége, ha jelszavanak megismerése révén valaki a nevében
visszaélést kovet el;

- a felhasznaldi jelsz6t TILOS leirni;

- ha barmilyen jel mutat arra, hogy a jelsz0 illetéktelen kézbe jutott, azonnal értesiteni
kell a rendszergazdat;

- nem tehetd a jelsz6 egy automatikus bejelentkezési folyamat részéve, pl. makroéra,
vagy funkcio billenty(re;

- a jelszé kdbnnyen megjegyezhetd, és nehezen kitalalhato legyen;

- semmi olyasmin ne alapuljon, aminek alapjan valaki kitalalhatja, ilyenek a nevek,
telefonszamok, szulletési datumok, stb.;

- ne legyen a gépnévre vagy a felhasznaldi névre utalo;
- ne legyen sorozat.

A fenti szabalyok az elektronikus informaciéos rendszerek 4&ltal technikailag
kikényszerithet6 részét a rendszergazdanak kell beallitani.

A felhasznald feleléssége, ha jelszavanak neki felrbhatd mulasztasa miatti
megismerése révén valaki a nevében visszaélést kdvet el az elektronikus informacios
rendszerben.

22. HOZZAFERES ELLEN ORZESI ELJARASREND

22.1. Felhasznaloi fiokok kezelése

A felhasznalok csak jévahagyott hozzaférés-védelmi megoldasokat alkalmazhatnak.

A jogosultsagok és a hozzaférés menedzselésekor az alabbi alapelveket kell
figyelembe venni:
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- A meghatérozott jogosultsdgok alkalmazasaval minimalizalhaté legyen a
rosszindulatu vagy egyéb jogosulatlan hozzaférés kockazata.

- Az elektronikus informéaciés rendszerrel kapcsolatba kertld személyeknek a
munkajuk ellatasahoz szikséges minimalis jogosultsagokat kell biztositani, a
munkavégzésik idétartamara.

- Az azonos tevékenységet ellatdé felhasznaldk jogosultsdgai szerepkorok szintjén
legyenek kialakitva, és a felhasznaldk a kialakitott szerepkdrokbe keriljenek
besorolasra.

- Az dsszeférhetetlenségi szabalyokat figyelembe kell venni.

,,,,,

adminisztralni kell.

- Térekedni kell arra, hogy a jogosultsagok automatizalt maddon keriljenek
nyilvantartdsba, szilkség esetén, papir alapon kell a nyilvantartast vezetni.

- Minden egyes elektronikus informacios rendszerhez, csak a megfelel
adminisztralast kovetéen lehet felhasznaldi jogosultsagot adni, moédositani, és
felfiggeszteni, illetve visszavonni.

-Az éles elektronikus informacidos rendszerekben a fejleszték hozzéaférési
jogosultsagokkal nem rendelkezhetnek.

A felhasznalok nyilvantartasba vételi szabalyainak és a kovetend 6 eljarasrend
kidolgozasakor a kévetkez ket kell figyelembe venni:

- A felhasznaléi tevékenység ellenérizhetésége és nyomon kovethetdsége
érdekében a felhasznalok elektronikus informacidos rendszerekben torténd
azonositasara egyedi felhasznal6é azonositokat kell alkalmazni.

- A csoportos felhasznalé azonositok hasznalatat tiltani kell.

- A felhasznal6i hozzaférési jogosultsagokat a szervezeti egység vezetdje hatarozza
meg. A jogosultsag meghatarozasa soran figyelembe kell venni:

a felhasznélé munkakorét és az azzal kapcsolatos feladatait;

- a munkakori feladatok végrehajtasdahoz minimalisan szikséges
jogosultsagok elvét;

a felhaszndlo jogviszonyat;

a felhasznalé6 munkahelyét.
- A jogosultsag igénylését tartalmazo dokumentumnak tartalmaznia kell:

a felhasznal6 nevét, munkakdorét, szervezeti egységét és munkahelyét;

- annak megjelolését, hogy milyen szolgaltatdsokhoz torténik a
jogosultsagigénylés;

- azt, hogy az érintett szolgaltatasok tekintetében milyen szerepkér, vagy
hozzaférési jogok (olvasas, bevitel/bdvités, torlés, maodositas, teljes)
igénylése torténik;

- annak megjelolését, hogy az érintett szolgaltatdsok és jogosultsagok
igénylése milyen adatkdorre vonatkozoan torténik;
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- a munkahelyi vezet6 alairasat.

22.2. Kiemelt jogosultsagok kezelése

A felhasznaldi jogosultsagok kiadasi folyamatanal szigoribban kell kezelni a kiemelt
jogokat biztositdé adminisztratori jogok megadasat.

Az elektronikus informéaciés rendszereknél a jogosultsagok kiadasanak
engedélyezeési eljarasa soran az alabbiakat kell figyelembe venni:

- pontosan meg kell hatarozni azokat a rendszerelemeket, - pl. operacios
rendszereket, adatbazis kezel6 rendszert, valamint az alkalmazasokat - és az
alkalmazotti kategoériat, amelyhez az adminisztratori jogosultsagokat kell hozza
rendelni;

- az adminisztratori jogosultsagokat a ,feltétlenil sziikséges” és az ,eseményenkénti”
hasznalat elve alapjan kell kiadni;

- az adminisztratori jogot kizardlag a jegyz6 engedélyezheti.

Az Uzemeltetbk csak az elektronikus informacios rendszer, illetve alkalmazas
Uzemeltetéséhez szilkséges informaciékhoz férhetnek hozza, a résziikre biztositott
adminisztratori jogosultsag birtokaban csak a felhasznald kulon engedélyével és
jelenlétében, kifejezetten a hiba elharitasa érdekében vagy a felhasznal6i igény
kielégitése erdekében férhetnek hozza a felhasznaldk altal kezelt informaciokhoz.

22.3. Hozzaférési jogok igénylésének eljarasrendje

Az Uj hozzaférési jogok igénylését, a jogosultsagok modositasat és a jogosultsagok
visszavonasat a jelen fejezetben leirtak szerint kell elvégezni.
Uj hozzéaférési jog igénylése

Az igénylé a hozzaférési jogok igénylését a jelen IBSZ 5.sz. mellékletében talalhatod
drlap kitoltésével kezdeményezi. Hozzaférési jogot az igényelhet, akinek a
feladatellatasdhoz az sziikséges.

Az Grlapon meg kell jel6lni az igényelt jogosultsag szintjét, azt az idészakot, amelyre
a jogosultsagot biztositani kell, illetve a jogosultsagigénylés indoklasat.

A kitoltott Grlapot ala kell irattatni a munkahelyi vezetdvel, aki igazolja, hogy a
feladatellatashoz sziikséges a jogosultsag biztositasa.

A jogosultsag beallitasarodl a rendszergazda intézkedik.
Hozzaférési jog modositasa

A munkahelyi vezet6 a dolgoz6 megvaltozott feladatkdrének, illetve munkakérének
ellatasdhoz szikséges jogosultsdg modositasahoz kitlti a jelen IBSZ 5.sz.
mellékletében talalhaté Grlapot.
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Az eljardsrend megegyezik az 0j hozzaférésben leirtakkal annyi kiegészitéssel, hogy
amennyiben szervezeti egyseg valtas torténik, akkor a rendszergazda gondoskodik a
mar nem szilkséges jogosultsagok visszavonasarol.

Hozzaférési jog visszavonasa

A munkahelyi vezetének haladéktalanul intézkednie kell a mar nem szikséges
jogosultsagok visszavonasa irant. A hozzaférési jogosultsag visszavonasat a jelen
IBSZ 5. sz. mellékletében talalhaté Grlapon kell kezdeményezni.

Az Urlapot ezutan el kell kildeni a rendszergazda részére, aki intézkedik a
jogosultsag visszavonasarol.

ASP szakrendszerek hozzaférése

Az ASP szakrendszerekhez torténé hozzaférés feltétele, hogy a felhasznalo
rendelkezzen E-személyivel, melyet az okméanyirodakban és a korméanyablakokban
igényelhet.

ASP szakrendszerekhez torténd hozzaférések esetében az ) felhasznald
létrehozasat az o©nkormanyzati ASP adminisztratornak kell jelezni az igényelt
szakrendszer és a szakrendszeri szerepkdér megadasaval, aki a szikséges
hozzéaférés birtokdban létrehozza a felhasznalot az ASP rendszerben, illetve
hozzarendeli a szakrendszeri szerepkorokhoz.

A kilepbé felhasznalokrol a személyugyi Ugyintézének értesitenie kell az
onkorméanyzati ASP adminisztratort, aki visszavonja a kilépé felhasznald
jogosultsagait.

A kiosztott jogosultsdgokat az o©Onkormanyzati ASP adminisztrator évente
felllvizsgalja és - az adatgazdakkal egyeztetve - a nem sziikséges jogosultsagokat
visszavonja.

22.4. Jogosult hozzaférés a biztonsagi funkciokhoz

A Hivatal elektronikus informacios rendszereiben a jelen IBSZ-ben megfogalmazott
logikai védelmi intézkedések végrehajtasa érdekében a kovetkezd biztonsagi
funkciok kertilnek megallapitasra:

- tlzfalak, behatolas-detektalé rendszerek tizemeltetése, konfiguralasa
- kartekony kod elleni védelem tizemeltetése, konfiguralasa

- operacios rendszerek lizemeltetése, konfiguralasa

- EIR-ek adminisztralasa

- mentési rendszer Uzemeltetése, konfiguralasa

A biztonsagi funkciok eléréséhez kifejezetten erre a célra létrehozott, egyedi
azonositoval lehet hozzaférni, melyet a napi munkaveégzéshez tilos felhasznalni.
Ezen meghatarozott biztonsagi funkciok elérésére a rendszergazda jogosult.
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22.5. A munkaszakasz zarolasa, képerny 6takaras

A felhasznaldénak a méar végzett munkafolyamat utan az alkalmazasbal ki kell Iépnie.
A képernyét ugy kell elhelyezni, hogy az azon levé adatokat illetéktelen személy ne
lassa. A felhasznalé a munkaidd végeztével kdteles a munkaalloméasét kikapcsolni.

22.6. Vezeték nélklli hozzaférés

A Hivatalban csak az IBF altal jovahagyott vezeték nélkili (tovabbiakban: Wi-Fi)
hozzaférési pont létesithetd. A Hivatalban ad-hoc Wi-Fi halézat nem |étesithetd.

Valamennyi hozzaférési pontot a Hivatal altal biztositott eszk6zon kell létrehozni.
Biztositani kell a hozzéaférési pontok feliigyeletét.

Minden hozzaférési pont részere kulon VLAN-t kell Iétrehozni, gy hogy a halézatok
kozott nem lehet atjaras és az egy hélozatban 1évé eszkdzok sem érhetik el egymast.
Az internet és a bels6 halozat elérése a kdzponti tlizfalon keresztil térténhet.

Valamennyi hozzaférési pont esetében szabvanyos, ismert sérilékenységektdl
mentes kriptografiai megoldassal tamogatott azonositast és hitelesitést kell
alkalmazni.

22.7. Mobil eszk6zok hozzaférése

A Hivatal elektronikus informacids rendszereihez csak a jegyzd engedélyével, a
hitelesités szabdlyait alkalmazva lehet hozzaférni. A biztonsdgos hozzaférést a
rendszergazda biztositja.

22.8. Kils 6 elektronikus informéacioés rendszerek hasznalata

A Hivatal bels6 elektronikus informéaciés rendszereinek kilsé hozzéférése soran
ismert seérulékenységektél mentes titkositasi VPN kapcsolatot kell alkalmazni,
melynek soran egyedileg kell azonositani a felhasznalét. A munka befejeztével
bontani kell a VPN kapcsolatot.

A Hivatal belsé elektronikus informéciés rendszereinek kilsé hozzéféréséhez csak
olyan biztonsagos infokommunikacios eszkdz hasznalhatd, amely megfelel a
kovetkezd kovetelményeknek:

- Az eszkdzokon a felhasznaldknak rendszergazdai jog nem adhato.

- Az eszkdzokodn naprakész kartékony kod elleni védelmet kell megvaldsitani.

- Az eszk6zokon az operacids rendszer és a felhasznaldi programok naprakészsegeét
biztositani kell.

- Az eszkdzokon bekapcsolt tlizfalat kell alkalmazni.

A felhasznélok képzésénél kiemelt figyelmet kell forditani ezen eszk$zok biztonsagos
kezelésére.

A felhasznalokat egyedileg kell azonositani és a haldzati kapcsolatot szabvanyos
kriptografiai médszerrel titkositani kell.
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22.9. Informacié megosztas, nyilvanosan elérhet 6 tartalom

A Hivatal elektronikus informéaciés rendszereiben kezelt adatok kilsé fél részére
torténé tovabbitdsa el6tt az érintett felhasznalonak meg kell vizsgalnia, hogy a
vonatkozo szerz8deés vagy jogszabaly alapjan az adat atadhato-e. Kulonds figyelmet
kell forditani a jogszabaly altal védett adatok tovabbitasara.

Az informaci6 megosztassal kapcsolatos kovetelményeket az adott terllet
vezet6jének ismertetnie kell a felhasznéalokkal.

Az informaciok kozzétételével kapcsolatban a Hivatal a jogszabalyokat, a vonatkozo
belsé szabalyzatat és az erkdlcsi normakat kdveti.

A nyilvanos tartalmak kezelésével kapcsolatban a k6  vetkez 6k szerint kell
eljarni:
- Jegyz6i utasitasban ki kell jeléIni azokat a személyeket, akik jogosultak a Hivatal

honlapjan a Hivatal és annak mikddésével kapcsolatos barmely informacio
kozzétételére.

- A Kkijelolt személyeket képzésben kell részesiteni annak biztositasa érdekében,
hogy a nyilvanosan hozzaférhetd informaciok ne tartalmazzanak nem nyilvanos (pl.:
személyes adatokat, tizleti titkokat) informéacidkat.

- Gondoskodni kell arrol, hogy kozzététel elbtt atvizsgalasra keriljenek a
publikaland6 tartalmak.

- ldészakosan at kell vizsgalni a Hivatal honlapjat a nem nyilvanos informaciok
tekintetében, és gondoskodni kell azok eltavolitasarol.

23. ARENDSZER ES INFORMACIO SERTETLENSEG

23.1. Rendszer és informacio sértetlenségre vonatko  z0 eljarasrend, hibajavitas

Az elektronikus informacios rendszerek, illetve az adatok sértetlenségére
vonatkozoan a koévetkez6 eljardsrendet kell alkalmazni:

A rendszerprogramokkal kapcsolatos barmely konfiguralasi, hangolasi miveletet
csak a rendszergazda végezhet. Az alkalmazason végzendd, annak barmely
funkciojat megvaltoztatd milvelethez — beleértve a verziovaltast és egyeb, jelentés
beavatkozast igénylé hangolast is - a jegyz6 engedélye sziikséges.

A rendszergazdanak biztositania kell, hogy a rendszerszoftver naprakész allapotban
legyen, és a segédprogramok, programkonyvtarak mindig hozzaférhet6k legyenek az
Uzemeltetbk szamara.

Az alapszoftver médositassal egy idében a valtozasokat a dokumentacioban is at kell
vezetni.

A felhasznaldi adatok és alkalmazasok védelme érdekében a szoftverek modositasa
(frissités, verziovaltas) folyaman az alkalmazashoz és az adatokhoz t6rténd
illetéktelen hozzéférést és az illetéktelen prébéalkozast meg kell akadalyozni.
Gondoskodni kell arrdl, hogy a telepitett alkalmazasok, fajlok ne karosodjanak, €s a
kovetelményeknek megfeleléen mikodjenek.

Uj hardverek (izembe allitasakor a fentieket kell értelemszeriien alkalmazni.
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Gondoskodni kell arrél, hogy a munkaéllomasokon telepitett operacios rendszerek és
egyéb segédprogramok naprakészek legyenek.

A Microsoft termékek biztonsagi frissitéseinek a telepitésérél a megjelenésuktdl
szdmitott 1 héten belil gondoskodni kell. A biztonsdgi frissitéseket a
rendszergazdanak el6zetesen tesztelni kell.

A nem Microsoft termékek frissitését a gyartdi ajanlasok figyelembe vételével kell
elvégezni. A biztonsagi frissitések telepitése a rendszergazda feladata.

23.2. Kartékony kodok elleni védelem

A Hivatalnak meg kell &riznie az elektronikus informécidés rendszerek és az
informacio bizalmassagat, sértetlensegét és rendelkezésre allasat a kartékony kdédok
és a kéretlen Uzenetek tAmadésaival szemben.

A kartékony kédok elleni védekezés soran a kdvetkez6krél kell gondoskodni:

- Munkaallomésok és kiszolgalok esetében memdridban rezidens kértékony kod
elleni megoldasokat kell alkalmazni.

- Kartékony kéd elleni megoldas nélkul sem halézati, sem 6néllé munkaéllomas, sem
hordozhat6é szamitégép nem Uzemeltethetd.

- Egyéb infokommunikacidos eszkdzOk tekintetében a gyartéi ajanlasok és a
lehetéseégek figyelembe vételével torekedni kell a kartékony kodok elleni
védekezésre.

- A kartékony kod elleni alkalmazasok adatbazisat automatikusan frissiteni kell.

- A kartékony kéd elleni alkalmazasnak az email-ek csatolményéat ellendriznie kell, a
futtathato allomanyok szilrését be kell kapcsolni.

- A hordozhat6 szamitogépek esetében az Uzemeltetbnek gondoskodnia kell a
kartekony kad elleni alkalmazas adatbazisanak automatikus frissitésérél, kozvetlendl
a hordozhatd szamitogép bekapcsolasa utan.

- A kuls6 forrasbdl szarmazé a cserélhetd adathordozékat hasznalatba vétel el6tt
automatikus kartékony kod ellenérzés ala kell vetni.

- A felhasznaldkat meg kell ismertetni a kartékony kod felmeriulésének esetében
kovetendd elbirdsokkal.

- A kéartékony kod felfedezésekor teendé intézkedéseket és a jelentési rendszert
szabalyozni kell.

- Kartekony kod altali fertézéskor a munkaallomast haladéktalanul le kell valasztani a
hivatali halézatrél és igy kell megtenni a szikséges virusirtast vagy a rendszer
Ujratelepitéseét.

- A virusfert6zésekkel és elharitasukkal kapcsolatban tett intézkedéseket
dokumentalni kell.

23.3. Virusriado

A virusriadét a Rendszergazda javaslatara a Jegyzé rendelheti el.

Abban az esetben, ha egyértelmien megallapithatd, hogy a tapasztalt jelenségeket
virusfertézés okozza, és a virus egy-két gépet fertézott csak meg, akkor virusriadot
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nem szilkséges elrendelni. A fert6zott gépeket azonnal le kell kapcsolni a hélozatrdl,
meg kell kisérelni a virusok kiirtasat. Ha ez nem sikertl, akkor virusriadot kell
elrendelni.

Feltétlentl virusriadot kell elrendelni a kbvetkezd esetek barmelyikénél:
- ha a szokasosnél sokkal tébb virusincidens tortént;
- a virusfert6zést magas kockazatunak éertékeli a virusvedelmi szoftver gyartoja;

- ugyanaz a virus fordul el6 egyszerre Kketténél tobb gépen, kilénbdzé
allomanyokban;

- valamely szamitogépen aktivizalodik a virus rombolé rutinja, vagy a virus
valamilyen effektust (vide6, hang stb.) produkal annak ellenére, hogy a
virusadatbazis frissitett, a viruskeresé motor mikodott;

- adatatvitel soran, egy szamitdégépen jelentkez6 szokvanyostél eltéré muikodeés,
atkertl mas szamitégépekre is;

- szerver oldali virusfert6zés eseten.

A virusriadé idején a virus mentesités szakmai felligyeletét a rendszergazda latja el.

23.4. Az elektronikus informéciés rendszer feltgyel ete

Az elektronikus informéaciés rendszerek napi Gzemeltetéséhez tartozik a mikoédés
felligyelete, a mentések elvégzése, illetve hiba esetén az eszkdzok javitasat végzok
bevonasa.

Az elektronikus informacios rendszerek felligyelete az alkalmazasok, az adatbazisok,
a kiszolgalok és az alapszoftverek, az informatikai halézat és a munkaallomasok
muikoddésének folyamatos figyelemmel kisérését kivanja meg.

A fenti feladatok végrehajtasa a rendszergazda feladata.

A rendszergazdanak ismernie kell a Hivatal rendszereszkozeinek, elektronikus
informacios rendszereinek mikodését és azok figyelmeztetd és hibalzeneteit. A
szilkséges reagalasokat tartalmazo leirast tudniuk kell alkalmazni.

A rendszergazdanak rendszeresen el kell végeznie azokat a tevékenységeket,
amelyek alapjan meggy6z&dhet arrol, hogy az elektronikus informécids rendszer
tzemszerten mukodik.

Az lUzembiztonsag érdekében a kiszolgalok operaciés rendszereinek
telepitbkészleteit tartalék adathordozoén is tarolni kell, valamint az operaciés rendszer
bedllitasait rendszeresen menteni kell.

23.5. Biztonsagi riasztasok és tajekoztatasok

A Hivatalnak folyamatosan figyelemmel kell kisérnie a Kormanyzati Eseménykezel®
Kozpont Aaltal kiadott riasztasokat, valamint a Nemzeti Elektronikus
Informécidbiztonsagi Hatosag altal kbzzétett értesitéseket.
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Az IBF-nek meg kell vizsgalnia, hogy az adott riasztas vagy értesités érinti-e a
Hivatalt, illetve annak elektronikus informéaciés rendszereit €s szilkség esetén belsé
riasztast kell kiadnia az érintett szerepkorok részére.

23.6. Bemeneti informacioé ellen 6rzés

Az onkorméanyzati ASP rendszer esetében meg kell hataroznia a jegyzének, hogy
mely Hivatali munkaallomasrdl jogosult a felhasznald elérni az dnkormanyzati ASP
rendszert. A mikodtetd altal kiadott kliens oldali tanusitvany telepitésével biztosithato
a bemeneti informacié belépési pontok érvényessége.

23.7. A kimeneti informécié kezelése és meg Orzése

A kimeneti informaciok (pl.: nyomtatas) kezelésével és szétosztasaval kapcsolatban
a Hivatal Iratkezelési Szabalyzataval 6sszhangban a kdvetkez8k az eléirasok:

- gondoskodni kell a kimeneti informacié tartalmi ellenérzéseérél,

- gondoskodni kell arrél, hogy a kimeneti informacidhoz torténd fizikai és logikai
hozzéaférés csak az arra jogositott szemeélyekre korlatozédik,

- gondoskodni kell arrél, hogy a jogosult személyek idében megkapjak az
elkészult kimeneti informaciokat,

- biztositani kell, hogy a megsemmisitési eljardsok soran az kimeneti informaciok
tartalma helyreallithatatlanul megsemmisuljon.

24. NAPLOZASI ELJARASREND

Naplézhat6 események

- Az informatikai rendszerek naplézasi rendszerének kialakitasa (Windows
napléfajlok, adatbazis log fajlok), hogy utélag meg lehessen allapitani az informatikai
rendszerben bekovetkezett fontosabb eseményeket, ezaltal ellenérizni lehessen a
hozzaférések jogosultsagat, meg lehessen allapitani a felelésséget, valamint
illetéktelen hozzaférés megtorténtét.

- Az esetleges illetéktelen hozzaférést, jogosultsagokkal valé visszaéléseket - melyek
szankcidkat vonnak maguk utan - jegyzékonyvben rogziteni kell.

- A visszaélés tényét a hivatal vezetdje felé azonnal jelezni kell.

Id6bélyegek

Az elektronikus informéaciés rendszereknek a naplébejegyzésekhez készitett
idébélyegeket a rendszer belsé orai alapjan kell elkészitenie.

A Hivatalnak szinkronizalnia kell a rendszer bels6 rendszer 6rakat a belso, illetve a
kilsé idészolgaltatéval.
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A napl6 informécidk védelme

Az elektronikus informacios rendszereknek a jelen IBSZ-ben foglaltaknak
megfeleléen meg kell védenie a napld informaciokat és a napléo eszkdzoket a
jogosulatlan hozzaféréssel, médositassal és térléssel szemben.

A naplobejegyzések meg 6rzése

A biztonsagi események utdlagos kivizsgalasa érdekében a naplobejegyzéseket 1
évig meg kell érizni.

25. RENDSZER ES KOMMUNIKACIO VEDELMI ELJARASREND

Az elektronikus informacioés rendszerek és a kommunikacio védelmére vonatkoz6an
a kovetkezb eljarasrendet kell alkalmazni.

A hatarok védelme
Mind a bels6, mind a kilsé hal6zati szolgaltatokhoz torténé hozzaférést a kdvetkezé
maodon kell ellendrizni:

- Csak a szlikséges adatfogalom engedélyezése.

- A belsé héalézat iranyabdl az internet iranyaba kapcsolatot csak azokra a
protokollokra/szolgaltatasokra engedélyeziink, amelyre sziikség van.

- Levelet tovabbitani csak a levelez6 szerveren keresztll szabad.

- Megfelel6 interfészt kell alkalmazni a Hivatal és mas szervezet tulajdondban 1évé,
vagy nyilvanos halézat kozott.

- A felhasznélokat jelszéval megfeleléen hitelesiteni kell.
- Ellendrizni kell a felhasznaldk informéaciészolgaltatashoz valdé hozzaférését.

- A Hivatal belsé héal6zatardl Internet kapcsolat kizarélag jovahagyott tizfalakon
keresztil létesithetd.

- Biztositani kell, hogy a Hivatal elektronikus informacios rendszerei alapértelmezés
szerint ne legyenek elérheték az Internet felél. Amelyeknél az Internet fel6li
hozzaférés szilkséges igény, ott kizardlag biztonsagos és ellenérzétt kapcsolaton
keresztil torténhet hozzaféres.

- A felhasznaldéknak tilos az Internet felhasznaldsi szabalyait és biztonsagi
beallitasait megvaltoztatni, illetve megkerini.

A felhasznalénak az Internet hasznalata soran tilos

-a Hivatallal kapcsolatos informaciok nyilvanos internetes oldalakon valé illegalis
kozzététele,

- az Interneten elérhetd nyilvanos chat-és férum oldalakon hivatali email cimmel
hozzaszolni,

- fajlcseréld alkalmazasokat futtatni, illetve nem hivatali munkavégzéshez sziikséges
letoltéseket végezni,
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- hivatali email cimmel nyilvanos levelezélistakra, hirlevelekre feliratkozni.

- A felhasznalok kizarélag jévahagyott szoftvereket hasznalhatnak az Internet
elérésére.

A haldzati szolgaltatasok bels 6 hasznalatanak szabalyozasa

A Hivatal elektronikus informaciés rendszerében a felhasznalok csak azokhoz a
halézati  szolgaltatasokhoz  férhetnek  hozza, amelyek hasznalata a
munkavégzésikhoz feltétlenll szikségesek.

A halozatokkal és a haldzati szolgéaltatasokkal kapcsolatosan az alabbiakat kell
figyelembe venni:

- a felhasznaldékkal meg kell ismertetni azoknak a hal6zatoknak és haldzati
szolgaltatasoknak a felsoroldsat, amelyeket igénybe vehetnek;

- a haldzati kapcsolatokhoz és szolgaltatasokhoz valo hozzaférés védelmére szolgald
ovintézkedések és eljarasok tartalmazzanak bejelentkezési védelmet vagy mas, az
alkalmazasok jogositasanak ellenérzéseére szolgalo védelmet;

- a haldzati szolgaltatdsok hasznélataval kapcsolatos szabalyozast 6sszhangban kell
tartani a hozzaféréseket meghataroz6 kovetelményekkel.

- a Hivatal elektronikus informéciés rendszerében TILOS modemet csatlakoztatni.

- a Hivatal hal6zataban csak olyan Wi-Fi hozzaférési pont létesithetd, amely
minimum WPAZ2 titkositast alkalmaz.

- A kiosztott kulcsok hossza minimum 8 karakter, tartalmazzon kisbetlt, nagybetdit,
szamot vagy specialis karaktert.
A felhasznalo hitelesitése kills 6 dsszekottetésekhez

A felhasznaldkat jelszoval hitelesiteni kell és ellenérizni kell a felhasznalok
informacioszolgaltatashoz valé hozzaféréseét.

Hal6zat szegmentalas
A Hivatal halézataban az infokommunikaciés szolgaltatasokat, felhasznaldkat és

elektronikus informacios rendszereket szegmentalni kell.

A kulsé felhasznalok Internet iranyabol csak a sziikséges elektronikus informaciés
rendszereket érhetik el. A belsé hal6zatot tlizfal valassza el a tobbi zénatol.

Az Internet és a Hivatal elektronikus informacios rendszere kozo6tti haldzati forgalom
szlrésére, a lehetéségek korlatozasara tlzfalak, tartalomszirék, illetve
meghatarozott cimekkel a kapcsolat tiltasat biztosito megoldasok szolgéaljanak.

A héaldzati 0sszekottetések ellen 6rzése

A halézatok hozzéaféréset szabalyozni, a felhasznaldk felkapcsolodasi lehetdségeit
korlatozni kell.

Az Internet és a Hivatal elektronikus informacios rendszere kozo6tti haldzati forgalom
ellendrzésére a tizfalak napléi szolgéljanak.
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Kriptografiai védelem

A Hivatalnak az elektronikus informaciés rendszereiben az adatok sértetlenségének
és bizalmassaganak védelmére szabvanyos, a vonatkozé jogszabalyokban
biztonsagosnak minésitett kriptografiai miveleteket kell alkalmaznia.

Kriptografiai megoldasok alkalmazasanak feltételei

A Hivatal elektronikus informacios rendszereiben csak olyan kriptografiai megoldasok
alkalmazhaték, amelyek a vonatkozé szabvanyoknak vagy szabvanyként elfogadott
eléirasoknak megfeleld kriptografiai algoritmusokat és protokollokat hasznalnak;

V. Zaro rendelkezések

A szabalyzatban érintett dolgozék munkakori leirasaba be kell épiteni a
szabalyzatban el6irt feladatokat.

Jelen szabalyzatban nem szabalyozott adatvédelemre és adatbiztonsagra vonatkozé
eléirasokat a Komloi Kdézés Onkormanyzati Hivatal adatvédelmi és adatbiztonsagi
szabalyzata tartalmazza.

Jelen szabalyzat 2018. junius 1. napjan Iép hatalyba. Ezzel egyidejlileg a 2014. julius
2. napjan kelt Informatikai Biztonsagi Szabalyzat hatalyat veszti.

Komlo, 2018. 06. 01.

dr. Vasko Zrn(j

cimzetes féjegyz6
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